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ملــــف

في ظــل اســتمرار ثــورة التطــور التكنولوجــي الرقمــي 
التــي يعــد الــذكاء الاصطناعــي صــورة مــن صورهــا 
واســتمرار القطــاع المــرفي في اســتخدام وتوظيــف 
وتقديــم خدماتــه  لتحديــث  الثــورة  هــذه  تقنيــات 
ــالي  ــال الإلكــروني الم ــح الاحتي ــة.. أصب ــة المالي المصرفي
ــرفي في  ــاع الم ــا القط ــي يواجهه ــات الت ــرز التحدي أب

ــالم. ــدان الع ــع بل ــا وفي جمي بلادن
ــر  ــالي ع ــال الم ــم الاحتي ــاد جرائ ــر إلى ازدي وبالنظ
الإنترنــت بشــكل كبــر بالتزامــن مــع تزايــد اســتخدام 
الخدمــات المصرفيــة الرقميــة ومــا ترتــب عــن ذلــك 
ــركات  ــوك وال ــى البن ــة ع ــة ومالي ــر أمني ــن مخاط م
بشــكل خــاص وعــى  الماليــة وعملائهــا  والمؤسســات 

ــام.. ــكل ع ــادي بش ــرفي والاقتص ــاع الم القط
يــأتي ملــف هــذا العــدد مــن مجلــة المصــارف متضمنــا 
ــح  ــي توض ــة الت ــواد التخصصي ــالات والم ــن المق ــة م جمل
ماهيــة الاحتيــال المــالي في القطــاع المــرفي وأنواعــه، 
وأســباب زيادتــه، واســراتيجيات مكافحتــه، وطــرق 
وأســاليب إدارة مخاطــره باســتخدام تقنيــات الــذكاء 
يمكــن  حديــن  ذا  ســاحا  باعتبــاره  الاصطناعــي 
ــتقبل  ــان مس ــابي في ض ــه الإيج ــن جانب ــتفادة م الاس

مــرفي مــالي رقمــي آمــن للجميــع.. إلى التفاصيــل:
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ملف العدد

التوعية المالية �ضرورة ا�ستراتيجية لمواجهة 
تحدي الاحتيال في البنوك والم�ؤ�س�سات المالية

بدايــة هــل لــك أن تحدثنــا عــن أبــرز 
المــرفي؟. القطــاع  الاحتيــال في  أنــواع 

هنــاك أنــواع متعــددة للاحتيــال في القطــاع 
المــرفي أبرزهــا:

ــد  ــد التصي ــالي )Phishing(: يعُ ــد الاحتي التصي
الاحتيــالي مــن أكــر الأســاليب شــيوعًا في الاحتيال، 
ــد  ــتهدف الأفــراد مــن خــال رســائل بري ــث يسُ حي
إلى  تهــدف  مزيفــة  ويــب  مواقــع  أو  إلكــروني 
خدعهــم للكشــف عــن معلومــات حساســة، مثــل 
ــة.  ــابات المصرفي ــل الحس ــرور أو تفاصي ــات الم كل
وفي هــذا الســياق أشــار تقريــر صــادر عــن 
شركــة IBM إلى أن %75 مــن المؤسســات تعرضــت 
ــد عــر الرســائل النصيــة القصــرة  لهجــات التصيّ
في عــام 2023، مــا يــرز انتشــار هــذا النــوع مــن 

ــالي" . ــاع الم ــات في القط الهج

 Card( الاحتيــال باســتخدام بطاقــات الدفــع
Fraud(: نــوع مــن الاحتيــال المــالي الــذي يحــدث 
ــة  ــل بطاق ــع )مث ــة دف ــم اســتخدام بطاق ــا يت عندم
ــوني  ــان أو بطاقــة الخصــم( بشــكل غــر قان الائت
أو غــر مــرح بــه مــن قبــل شــخص آخــر بهــدف 
سرقــة الأمــوال أو الحصــول عــى مزايــا ماليــة. 
ويمكــن أن يحــدث هــذا الاحتيــال بعــدة طــرق، 
ومــن أشــهرها اســتخدام أجهــزة قــراءة مزيفــة 
ــوي  ــات تحت ــد بيان ــراق قواع )Skimming( أو اخ

ــات.  ــل البطاق ــى تفاصي ع
وفي عــام 2024، شــهد العــالم زيــادة ملحوظة في 
حــالات الاحتيــال باســتخدام بطاقــات الدفــع، مــا 
أدى إلى خســائر ماليــة كبــرة. وتشــر تقديــرات 
شركــة Juniper Research إلى أن خســائر التجــارة 
الإلكترونيــة الناتجــة عــن المعامــات الاحتياليــة قــد 

تصــل إلى 25 مليــار دولار بنهايــة عــام 2024 .
هــو   :)Insider Fraud( الداخــي  الاحتيــال 
ــوم موظــف  ــا يق ــال يحــدث عندم ــوع مــن الاحتي ن
أو  دائمــاً  موظفــاً  كان  )ســواء  منظمــة  داخــل 
إلى  الوصــول  أو  صلاحياتــه  باســتخدام  مؤقتــاً( 
المعلومــات والمــوارد داخــل الشركــة لارتــكاب أعــال 
ــق  ــة أو إلحــاق الــرر بالمنظمــة لتحقي غــر قانوني
الموظــف  يســتغل  مــا  عــادةً  شــخصية.  مكاســب 
ــات،  ــوال، أو البيان ــة الأم ــات لسرق ــذه الصلاحي ه
ــات  ــب بيان ــة، أو تسري ــات خاطئ ــم معلوم أو تقدي
ــبب  ــراً بس ــا كب ــل تحديً ــوع يمث ــذا الن ــاء. ه العم

طبيعــة الخطــر الداخــي. 
الاحتيــال عــن طريــق الهندســة الاجتماعيــة 
)Social Engineering Fraud(: هــو نــوع مــن 
الهجــات الســيبرانية التــي تعتمــد عــى خــداع 

بنــك  المعلومــات في  تقنيــة  مديــر  نائــب  أكــد 
القطــاع  أن  اليمنــي  عبــده  محمــد  التضامــن 
المــرفي أصبــح مــن أكــر القطاعــات تعرضًــا لتهديــدات 
الاحتيــال في ظــل التحــول الرقمــي المتســارع، والاعتــاد المتزايد 
عــى التكنولوجيــا في مختلــف القطاعــات . وأشــار إلى أن هــذه 
التهديــدات أصبحــت تهديــدات واقعيــة ومتناميــة للأمــن 
الســيبراني وأمــن المعلومــات.. لافتــا إلى أن البنــوك والمؤسســات 
ــات  ــت والجه ــي الإنترن ــيًا لمجرم ــا رئيس ــت هدفً ــة أصبح المالي
ــة  ــوارد المالي ــة والم ــات الحساس ــرًا للبيان ــك نظ ــة، وذل الاحتيالي

ــا. ــي تديره ــة الت الهام
وأوضــح أن مخاطــر الاحتيــال لم تعــد تقتــر عــى تهديــد 
ــر  ــا لتؤث ــد أيضً ــت تمت ــل أصبح ــب، ب ــة فحس ــات المالي المؤسس
ســلبًا عــى ثقــة العمــاء في النظــام المــرفي بشــكل عــام. كــا 
تحــدث اليمنــي في ســياق هــذا اللقــاء الــذي أجرتــه معــه مجلة 
ــال  ــا المتعلقــة بظاهــرة الاحتي المصــارف عــن عــدد مــن القضاي
مؤكــدا عــى أهميــة التركيــز عليهــا ومنهــا ضرورة فهــم الأنــواع 
ــا، مــن أجــل ضــان  ــة التصــدي له ــال وكيفي ــددة للاحتي المتع
ــة  ــح المالي ــى المصال ــاظ ع ــة والحف ــات الحساس ــة المعلوم حماي

للأفــراد والمؤسســات والبلــدان .. إلى التفاصيــل:

نائب مدير تقنية المعلومات في بنك الت�ضامن- 
محمد عبده اليمني:
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أو  حساســة  معلومــات  عــى  للحصــول  الأفــراد 
الوصــول إلى الأنظمــة والمــوارد، بــدلاً مــن اســتخدام 
البرمجيــات  مثــل  التقليديــة  التقنيــة  الأســاليب 
الخبيثــة. يعتمــد الاحتيــال مــن خــال الهندســة 
ــر واســتخدامه  ــم ســلوك الب ــة عــى فه الاجتماعي
لإقناعهــم بالكشــف عــن بيانــات حساســة أو اتخــاذ 
ــن  ــال ع ــواع الاحتي ــن أن ــة. وم ــر آمن ــراءات غ إج

طريــق الهندســة الاجتماعيــة: 
التصيــد عــر الهاتــف )Vishing(: الاتصــال 
ــات  ــع معلوم ــة وجم ــم بالموثوقي ــا لإيهامه بالضحاي

ــخصية. ش
 :)Smishing( ــة ــد عــر الرســائل النصي التصي
الضحايــا  لخــداع  النصيــة  الرســائل  اســتخدام 

وكشــف بيانــات حساســة.
ــة  ــداع الضحي ــع )Pretexting(: خ ــد الذرائ صي

ــع معلومــات حساســة. ــة لجم ــة مقنع بذريع
ــا  ــتدراج الضحاي ــود )Baiting(: اس ــد الوع صي
بطعُــم للكشــف عــن بياناتهــم أو تحميــل برامــج 

ــارة. ض
المبــاشر  الاجتماعــي  التلاعــب 
)Impersonation(: انتحــال هويــة شــخص موثــوق 
ــذ إجــراءات. ــات حساســة أو تنفي للوصــول إلى بيان
اســتدراج   :)Honey Traps( العســل  مصائــد 
الضحايــا عــر علاقــات مزيفــة للحصــول عــى 

معلومــات حساســة أو تحقيــق أهــداف خبيثــة.
صيــد التتبــع )Tracking Phishing(: خــداع 
تبــدو  روابــط  أو  رســائل  باســتخدام  الضحيــة 
ــات حساســة. ــع بيان ــة أنشــطة أو جم ــة لمتابع موثوق
صيــد التخويــف )Scareware(: إقنــاع الضحيــة 
بتقديــم معلومــات أو اتخــاذ إجــراء عــر تخويفهــم 

بتحذيــرات كاذبــة أو تهديــدات وهميــة.
اســتهداف   :)Whaling( الحيتــان  صيــد 
موجهــة  بخــدع  تنفيذيــة  أو  بــارزة  شــخصيات 
للحصــول عــى بيانــات حساســة أو مكاســب ماليــة.
التصيــد بالرمح )Spear Phishing(: اســتهداف 
محــدد لأفــراد أو مؤسســات برســائل خادعــة لجمــع 

معلومــات حساســة.
 :)Watering Hole Attack( صيــد ثقــب الــري
بشــكل  الضحايــا  يســتخدمها  مواقــع  اســتهداف 
متكــرر لنــر برمجيــات ضــارة أو سرقــة بياناتهــم.
ــداع  ــة )Quizzes Phishing(: خ ــد المقايض صي
اســتبيانات  أو  اختبــارات  باســتخدام  الضحايــا 

مزيفــة لجمــع معلومــات شــخصية حساســة.
 :)QR Code Phishing( برمــز  التصيــد 
اســتخدام رمــوز QR مزيفــة لتوجيــه الضحايــا إلى 
مواقــع خبيثــة أو سرقــة بياناتهــم عنــد مســح الرمــز.
ووفقًــا لتقريــر تكلفــة خــرق البيانــات لعــام 2022 
الصــادر عــن شركــة IBM، تجــاوزت تكلفــة حــوادث 
اخــراق البيانــات باســتخدام الهندســة الاجتماعيــة 

كوســيلة هجــوم أوليــة 4 ملايــن دولار.
 Online Banking( احتيــال الإنترنت المــرفي
Fraud(: نــوع مــن الاحتيــال الــذي يحــدث عندمــا 
إلى  للوصــول  الإنترنــت  المهاجمــون  يســتخدم 
ــدف  ــة به ــة غــر قانوني ــة بطريق ــابات مصرفي حس
سرقــة الأمــوال أو المعلومــات الشــخصية. يتــم هــذا 
ــة  ــات مختلف ــتخدام تقني ــال باس ــن الاحتي ــوع م الن

تهــدف إلى خــداع المســتخدمين للحصــول عــى 
ــة  ــاد الدخــول إلى حســاباتهم المصرفي ــات اعت بيان

ــوني. ــر قان ــكل غ ــوال بش ــل الأم أو لتحوي
ــات  ــأن عملي ــام 2024 ب ــات لع ــر الإحصائي وتش
الاحتيــال عــر الإنترنــت شــهدت ارتفاعًــا ملحوظًــا، 
حيــث تصــدّر "الاحتيــال في المدفوعــات" المشــهد 
بحجــم خســائر بلــغ 386.8 مليــار دولار، مــا يعكــس 

ــدات في هــذا المجــال ".  ــد التهدي تزاي
كــا تشــر التوجهــات المســتقبلية بأنــه مــع تزايــد 
اســتخدام الــذكاء الاصطناعــي والتقنيــات الحديثــة، 
مــن المتوقــع أن تصبــح عمليــات الاحتيــال عــر 
الإنترنــت أكــر تطــورًا، مــا يتطلــب مــن المؤسســات 
ــاء  ــة العم ــان وتوعي ــراءات الأم ــز إج ــة تعزي المالي

ــة. بســبل الوقاي
 Mobile( ــول ــف المحم ــات الهات ــال تطبيق احتي
الاحتيــال  مــن  نــوع   :)Banking APPs Fraud
يســتهدف مســتخدمي الخدمــات المصرفيــة عــر 
ــد عــى اســتغلال  ــة. يعتم ــف الذكي ــات الهوات تطبيق
نقــاط الضعــف في هــذه التطبيقــات المصرفيــة 
أو خــداع المســتخدمين للحصــول عــى بياناتهــم 
ــة  ــى مجموع ــات ع ــذه الهج ــد ه ــة. تعتم المصرفي
ــا أو الســيطرة عــى  مــن الأســاليب لخــداع الضحاي
أجهزتهــم المحمولــة لتحقيــق مكاســب غــر قانونيــة.
المــرفي في  القطــاع  2024، شــهد  عــام  في 
الاحتيــال  عمليــات  في  ملحوظـًـا  تزايــدًا  اليمــن 
المــالي، مــا دفــع الســلطات إلى اتخــاذ تدابــر 
صارمــة لمكافحتهــا. في 29 فبرايــر 2024، أصــدر 
البنــك المركــزي اليمنــي في صنعــاء قراريــن لتعزيــز 
الأمــن المــالي ومكافحــة الاحتيــال. القــرار رقــم )2( 
ركــز عــى مكافحــة الاحتيــال في المؤسســات الماليــة، 
محــددًا إجــراءات للكشــف عــن الأنشــطة الاحتياليــة 
ومنعهــا والإبــاغ عنهــا. القــرار رقــم )3( وضــع 
ضوابــط جديــدة لترخيــص وتشــغيل قطــاع الصرافــة 

."
 :)ATM Fraud( اخــراق أجهزة الــراف الآلي 
أجهــزة  يســتهدف  الــذي  الاحتيــال  مــن  نــوع 
الــراف الآلي )ATMs( بهــدف سرقــة الأمــوال من 
حســابات المســتخدمين أو الحصــول عــى معلومــات 
حساســة مثــل بيانــات بطاقــة الائتــان أو الخصــم. 
ــاليب  ــدة أس ــال ع ــن الاحتي ــوع م ــذا الن ــمل ه يش
وتقنيــات يســتخدمها المهاجمــون لاســتغلال الثغــرات 
أجهــزة  اخــراق  أســاليب  احــدى  النظــام.  في 
ــج  ــزة أو برام ــت أجه ــطة تثبي ــم بواس ــراف تت ال
ــات  ــراض معلوم ــراف الآلي لاع ــزة ال ــى أجه ع
البطاقــات أو التلاعــب بالنظــام، هــذه الأجهــزة 
الصغــرة تعُــرف بـــ "Skimmers" يتــم وضعهــا عــى 
قــارئ البطاقــات في أجهــزة الــراف الآلي. ايضــاً 
ــة لتســجيل  ــرة مخفي ــم اســتخدام كامــرات صغ يت
الرقــم الــري )PIN( وتكــون النتيجــة هــي سرقــة 

ــوال. ــحب الأم ــة وس ــات البطاق بيان
 :)Investment Fraud( الاســتثمار  احتيــال 

ــا  ــتخدم فيه ــي تسُ ــة الت ــم المالي ــن الجرائ ــوع م ن
ــة لخــداع الأشــخاص أو المؤسســات  وســائل احتيالي
بهــدف ســلب أموالهــم تحــت ذريعــة تقديــم فــرص 
اســتثمارية واعــدة. هــذا النــوع مــن الاحتيــال يعتمد 
عــى الإقنــاع والتلاعــب النفــي، حيــث يغُــرَى 
الضحايــا بوعــود كاذبــة بتحقيــق أربــاح مرتفعــة في 
ــؤدي ذلــك إلى خســائر  ــا مــا ي فــرة قصــرة، غالبً

ــوال. ــرداد الأم ــة اس ــرة وصعوب ــة كب مالي
 وخــال 2024، حــذرت منصــة "صــدق اليمنيــة" 
أمــوال  تســتهدف  واحتيــال  نصــب  مــن شركات 
ومدخــرات المواطنــن بوعدهــم بأربــاح مغريــة 
وسريعــة، كــا نصحــت المواطنــن بتجنــب المســاهمة 
في مثــل هــذه الــركات، نظــراً لاســتمرار محاكمات 
ــلطانة" . ــل "قــر الس ــابقة مث ــة س شركات احتيالي

 :)Operational Fraud( التشــغيلي  الاحتيــال 
نــوع مــن أنــواع الجرائــم الماليــة التــي تحــدث 
أو  الموظفــون  يســتغل  حيــث  المؤسســات،  داخــل 
والإجــراءات  العمليــات  في  الثغــرات  العاملــون 
لتحقيــق مكاســب شــخصية غــر مشروعــة عــى 
حســاب المؤسســة. يشــمل هــذا النــوع مــن الاحتيــال 
ــول، أو  ــة الأص ــة، سرق ــة الداخلي ــب بالأنظم التلاع
تزويــر المســتندات، مثــل تزويــر الشــيكات أو تعديــل 
تفاصيــل الحســابات. يــؤدي هــذا إلى خســائر ماليــة 

مبــاشرة وأضرار بســمعة البنــك.
وراء  تكمــن  التــي  الأســباب  هــي  مــا   

؟. عالميًــا  الاحتيــال  وســائل  انتشــار 
-شــهد العــالم مؤخــراً تصاعــدًا ملحوظـًـا في 
ــة،  ــل تقني ــل عوام ــة لتفاع ــال، نتيج ــالات الاحتي ح
اقتصاديــة، واجتماعيــة. يمثــل هــذا الانتشــار تحديـًـا 
متزايــدًا للأفــراد والمؤسســات، مــا يســتدعي جهــدًا 
لتعزيــز  والمؤسســات  الحكومــات  مــن  مشــركًا 
الوعــي، تطويــر الحلــول التقنيــة، وتعزيــز التعــاون 
الــدولي للحــد مــن مخاطــر الاحتيــال وبنــاء الثقــة 
ــباب  ــرز أس ــن أب ــة. وم ــة والمالي ــم الرقمي في النظ

ــرة: ــذه الظاه ــع ه توس
التطــور التكنولوجــي السريــع: اســتغل المحتالون 
احتياليــة  أســاليب  لتطويــر  الحديثــة  التقنيــات 

ــة. متقدم
ــاد  ــت: زاد الاعت ــتخدام الإنترن ــع في اس التوس
ــر  ــا أك ــر فرصً ــا وف ــة، م ــطة الرقمي ــى الأنش ع

للمحتالــن لاســتهداف المعلومــات الحساســة.
نقــص الوعــي الأمنــي: قلــة الوعــي بحمايــة 
عرضــة  والــركات  الأفــراد  جعلــت  البيانــات 

مزيفــة. وتطبيقــات  ـد  تصيُـّ لهجــات 
الاقتصاديــة  الأزمــات  الاقتصاديــة:  الدوافــع 
دفعــت بعــض الأفــراد والجماعــات المنظمــة للجــوء 

إلى الاحتيــال.
إهــال  الأمنيــة:  الأنظمــة  تحديــث  عــدم 
تحديــث الأنظمــة الأمنيــة أســهم في وجــود ثغــرات 

اســتغلها المحتالــون.
وفــرت  الرقميــة:  العمــات  ظهــور 

ت�شير �إح�صائيات عام 2024 ب�أن عمليات الاحتيال عبر 
الإنترنت �شهدت ارتفاعًا ملحوظًا، حيث ت�صدّر »الاحتيال في 
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ــن  ــة المحتال ــاء هوي ــة غطــاءً لإخف العمــات الرقمي
وتنفيــذ عمليــات احتيــال معقــدة.

عــى  تعتمــد  الاجتماعيــة:  الهندســة  تقنيــات 
اســتغلال الحيــل النفســية لإقنــاع الضحايــا بالكشــف 

ــة. ــات حساس ــن معلوم ع
ــاب  ــور أو غي ــة: قص ــات القانوني ــف العقوب ضع
ــى  ــن ع ــجع المحتال ــا ش ــات تطبيقه ــن وآلي القوان

ــطتهم. ــتمرار في أنش الاس
ــوضى  ــون الف ــتغل المحتال ــة: اس ــات العالمي الأزم
الناتجــة عــن الأزمــات مثــل جائحــة كوفيــد19- 

لزيــادة الهجــات الإلكترونيــة.

هــل لــدى البنــوك اليمنيــة اســراتيجية 
خاصــة لمكافحــة الاحتيــال المــالي؟.

والتقنيــة  الاقتصاديــة  التحديــات  ظــل  في   -
ــب  ــن، يج ــرفي في اليم ــاع الم ــه القط ــي تواج الت
ــة  ــاملة لمكافح ــراتيجيات ش ــوك اس ــد البن أن تعتم
الاحتيــال المــالي وحمايــة الأصــول وبيانــات العمــاء. 
تشــمل هــذه الاســراتيجيات تطويــر البنيــة التحتيــة 
الأمنيــة، اعتــاد تقنيــات الــذكاء الاصطناعــي لرصــد 
ــق  ــولات التحق ــذ بروتوك ــبوهة، وتنفي ــات المش العملي
الحديثــة. كــا تــولي البنــوك أهميــة لتوعيــة العمــاء 
لاكتشــاف  تدريبيــة  حمــات  عــر  والموظفــن 
محــاولات الاحتيــال، إلى جانــب تعزيــز التعــاون 
ــة  ــن الرادع ــق القوان ــة لتطبي ــات الرقابي ــع الجه م

ــة. بفعالي
تعكــس هــذه الجهــود التــزام البنــوك بتعزيــز 
الثقــة والاســتقرار في القطــاع المــرفي. مــن هــذا 
المنطلــق، يتعــن عــى البنــوك اتخــاذ مجموعــة مــن 

ــا: ــة، أهمه ــر الوقائي التداب
برامــج  تنظيــم  والموظفــن:  العمــاء  توعيــة 
تدريبيــة دوريــة لتثقيــف الموظفــن والعمــاء حــول 

ــا. ــة تجنبه ــال وكيفي ــرق الاحتي ط
 :)MFA( المتعــدد  التحقــق  تقنيــات  تطبيــق 
إضافــة طبقــات حمايــة إضافيــة لتأمــن الحســابات 

المصرفيــة.
اســتخدام تقنيــات تحليــل البيانــات والــذكاء 
المشــبوهة  النشــاطات  مراقبــة  الاصطناعــي: 
احتياليــة. محــاولات  أي  عــن  المبكــر  والكشــف 

التشــفير وحمايــة البيانــات: ضــان ســامة 
البيانــات الحساســة باســتخدام تقنيــات التشــفير 

المتقدمــة.
إجــراء تدقيــق داخــي منتظــم: فحــص العمليــات 

الداخليــة وتقليــل مخاطــر الاحتيــال الداخــي.
التعــاون مــع الجهــات التنظيميــة: الإبــاغ عــن 
الجرائــم، وتبــادل المعلومــات، والامتثــال للقوانــن.

حــدود  تحديــد  الماليــة:  الأنشــطة  مراقبــة 
للمعامــات اليوميــة، وإرســال إشــعارات فوريــة عنــد 

إجــراء أي عمليــات مصرفيــة.
 Penetration( الأنظمــة  واخــراق  اختبــار 
لاخــراق  دوريــة  اختبــارات  إجــراء   :)Testing
ــة  ــرات الأمني ــن الثغ ــف ع ــة للكش ــة المصرفي الأنظم

وإصلاحهــا.
تطويــر اســراتيجيات أمنيــة مســتدامة: تحليــل 
المخاطــر باســتمرار وتطويــر اســراتيجيات للتصــدي 
ــاف  ــات اكتش ــى تقني ــن ع ــب الموظف ــا، وتدري له

ــال. ــع الاحتي ومن

ــة  ــة المالي ــاولات الاحتيالي ــن المح ــاذا ع م
ــا ؟. ــل معه ــة التعام ــاء وكيفي ــى العم ع

-تواجــه المؤسســات الماليــة، بمــا في ذلــك البنوك، 
مخاطــر احتياليــة مســتمرة تســتهدف العمــاء أو 
الأنظمــة. في بعــض الحــالات، قــد تحــدث محــاولات 
احتيــال أو اختراقــات ســيبرانية دون أن تدركهــا 
البنــوك، مــا يؤكــد أنــه لا توجــد جهــة ماليــة بمنــأى 
ــق  ــان مطل ــد ض ــدات، ولا يوج ــذه التهدي ــن ه ع

للأمــان.
في الوقــت نفســه، قــد تمتنــع بعــض البنــوك عــن 
الإعــان عــن حــوادث الاحتيــال التــي تعرضــت لهــا، 
إمــا لحمايــة ســمعتها أو للحفــاظ عــى ثقــة العمــاء. 
ــن  ــاح ع ــة بالإفص ــن الملزم ــاب القوان ــا أن غي ك
مثــل هــذه الحــوادث، حتــى لــو أثــرت عــى النظــام 
المــالي أو حقــوق العمــاء، قــد يســهم في عــدم 

الإعــان عنهــا.
ــام  ــاء اهت ــوك إي ــك، يجــب عــى البن رغــم ذل
ــر  ــاذ تداب ــة واتخ ــراءات الحماي ــز إج ــر لتعزي كب
ــة  ــات وحماي ــن المعام ــان أم ــاملة لض ــة ش وقائي
العمــاء. وتشــمل هــذه التدابــر اعتــاد أنظمــة 
أمــان متطــورة، رصــد التهديــدات بفعاليــة، وتثقيــف 
التصــدي  أســاليب  حــول  والعمــاء  الموظفــن 
ــا مــا تعتمــد البنــوك عــى  لمحــاولات الاحتيــال. غالبً
مجموعــة مــن التدابــر الأمنيــة والوقائيــة لمعالجــة 

ــا: ــن بينه ــدات، وم ــذه التهدي ــل ه مث
مراقبــة الأنشــطة المشــبوهة: رصــد المعامــات 
ــب. ــادي أو مري ــر ع ــلوك غ ــن أي س ــف ع للكش

عنــد  فــورًا  العمــاء  إبــاغ  العمــاء:  إشــعار 
احتيــال. بمحــاولات  الاشــتباه 

أو  الحســابات  إيقــاف  الحســابات:  تجميــد 
للتحقيــق. مؤقتـًـا  بهــا  المشــتبه  المعامــات 

ــات  ــع الجه ــع الســلطات: التنســيق م ــاون م التع
الأمنيــة والرقابيــة لملاحقــة الجنــاة وحمايــة النظــام 

المــالي.
التدريــب والتوعيــة: تدريــب الموظفــن وتوعيــة 
ومكافحــة  الماليــة  المعلومــات  لحمايــة  العمــاء 

الاحتيــال.

مــاذا عــن القوانــن والتشريعــات اليمنيــة 
وصلتهــا بهــذا المجــال ؟.

في اليمــن، تتضمــن المنظومــة التشريعيــة قوانــن 
والمصرفيــة،  الماليــة  بالأنظمــة  تعُنــى  وتنظيــات 
لكنهــا غالبًــا مــا تكــون محــدودة أو تفتقــر إلى 
مثــل  حيويــة  مجــالات  في  اللازمــة  التفاصيــل 
مكافحــة الاحتيــال المــالي، الإفصــاح عــن الحــوادث 
الأمنيــة، والجريمــة الإلكترونيــة. ومــع ذلــك، تعمــل 
البنــوك عــى تبنــي سياســات وإجــراءات تهــدف إلى 

ــالي. ــام الم ــة بالنظ ــز الثق ــاء وتعزي ــة العم حماي
ــرة في  ــات كب ــات تحدي ــذه التشريع ــه ه تواج
السياســية  الأوضــاع  نتيجــة  العمــي  التطبيــق 
قــدرة  يضعــف  مــا  الراهنــة،  والاقتصاديــة 
ــة. ومــن  ــا بفعالي ــات المختصــة عــى تنفيذه الجه
أبــرز القوانــن والتشريعــات ذات الصلــة في هــذا 

الســياق:

وتمويــل  الأمــوال  غســل  مكافحــة  قانــون 
الإرهــاب: هــذا القانــون يهــدف إلى مكافحــة غســل 
ــال  ــن خ ــة م ــطة الإرهابي ــل الأنش ــوال وتموي الأم
ــة.  ــات المالي ــى المعام ــة ع ــط صارم ــرض ضواب ف
يمكــن أن يرتبــط هــذا القانــون بمنــع الاحتيــال 
المــالي عــر مراقبــة المعامــات المشــبوهة وتحديدها.

قانــون البنــك المركــزي اليمنــي: يحــدد هــذا 
القانــون الــدور الرقــابي والإشرافي للبنــك المركــزي 
اليمنــي عــى البنــوك والمؤسســات الماليــة في اليمــن، 
وقــد يتضمــن بعــض الضوابــط المتعلقــة بحمايــة 

ــة. ــات المالي ــة المعام ــاء وضــان نزاه العم
قانــون التجــارة: يمكــن أن يشــمل هــذا القانــون 
بعــض القواعــد المتعلقــة بالاحتيــال التجــاري والمالي، 
بمــا في ذلــك العقوبــات المقــررة في حــال التــورط 

في عمليــات احتيــال أو تزويــر.
ــزي:  ــك المرك ــن البن ــات م ــات والتوجيه التعلي
يصــدر البنــك المركــزي اليمنــي توجيهــات وتعليــات 
للبنــوك العاملــة في اليمــن لضــان اســتقرار النظام 
ــة.  ــر المالي ــن المخاط ــاء م ــة العم ــرفي وحماي الم
قــد تتضمــن هــذه التوجيهــات تدابــر للوقايــة مــن 
الاحتيــال المــالي والإفصــاح عــن الحــوادث الأمنيــة.

 )1( رقــم  اليمنــي  المركــزي  البنــك  منشــور 
للأمــن الســيبراني: صــدر عــن البنــك المركــزي 
اللازمــة  والضوابــط  الإرشــادات  وضــع  بهــدف 
ــة  ــات المالي ــيبراني في المؤسس ــان الس ــز الأم لتعزي

اليمــن. والبنــوك في 
ــدد  ــل يح ــار عم ــر إط ــور إلى توف ــدف المنش يه
ــات  ــة البيان ــة بحماي السياســات والإجــراءات المتعلق
والمعلومــات مــن المخاطــر الســيبرانية، وضــان 
اســتمرارية العمليــات المصرفيــة بأمــان وفعاليــة. 
كــا يشــمل المنشــور تعليــات حــول كيفيــة التعامــل 
مــع التهديــدات الســيبرانية، وتحديــد المعايــر التــي 
يجــب أن تتبعهــا المؤسســات الماليــة لحمايــة أنظمتهــا 

ــات.  ــات والاختراق ــن الهج ــة م المعلوماتي

ــة  ــة المالي ــتوى التوعي ــون مس ــف تقيم كي
ــة ؟. ــال في البنــوك اليمني بمخاطــر الاحتي

اســراتيجية  ضرورة  الماليــة  التوعيــة  -تعتــر 
ــز  ــد الركائ ــكل أح ــات، وتش ــة التحدي ــاملة لمواجه ش
الأساســية لضــان اســتقرار النظــام المــالي وحمايــة 
العمــاء مــن المخاطــر الماليــة المختلفــة، خاصــةً في 
ظــل التحديــات الاقتصاديــة والاجتماعيــة التــي 

ــن. ــا اليم تواجهه
ورغــم الجهــود التــي تبذلهــا بعــض البنــوك 
ــة وطــرق  ــا حــول المخاطــر المالي ــة عملائه في توعي
ــون  ــد لا تك ــود ق ــذه الجه ــا، إلا أن ه ــة منه الوقاي
ــر الحاجــة  ــك، تظه ــة في بعــض الحــالات. لذل كافي
ــر اســراتيجية شــاملة ومســتدامة  الماســة إلى تطوي
ــاع  ــة في القط ــزز الثق ــاء وتع ــة العم ــن حماي تضم

المــرفي.
ــوات  ــاذ خط ــة اتخ ــوك اليمني ــض البن ــدأت بع ب
خــال  مــن  الماليــة  التوعيــة  لتعزيــز  ملحوظــة 
المســتوى  ترســم  التــي  الآليــات  مــن  مجموعــة 
الحــالي للتوعيــة الماليــة، ومــن هــذه الآليــات: 
النــدوات والــورش: تنظيــم جلســات تعليميــة 
حضوريــة أو عــر الإنترنــت لزيــادة الوعــي بالأمــن 
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ــال. ــة الاحتي ــالي ومكافح الم
الرســائل  اســتخدام  التحذيريــة:  الإعلانــات 
التوعيــة  لنــر  الإلكــروني  والبريــد  النصيــة 

الشــائع. الاحتيــال  ومواجهــة 
الدعــم المبــاشر: تقديــم استشــارات فوريــة عــر 
قنــوات الاتصــال لمســاعدة العمــاء في التصــدي 

ــال. ــاولات الاحتي لمح

كيف يمكن مواجهة مثل هذه التحديات؟.
ــوك في  ــن البن ــة م ــات الراهن ــب التحدي - تتطل
ــال  ــة في مج ــر فعالي ــراءات أك ــاذ إج ــن اتخ اليم
التوعيــة الماليــة. مــن أبــرز فوائــد تبنــي اســراتيجية 
ــام  ــة في النظ ــز الثق ــة تعزي ــة المالي ــاملة للتوعي ش
المــرفي، مــا يزيــد مــن شــعور العمــاء بالأمــان 
أثنــاء تعاملهــم مــع البنــوك. كــا تســاهم هــذه 
مــن  المــالي  الاحتيــال  تقليــل  في  الاســراتيجية 
خــال تمكــن العمــاء مــن التعــرف عــى المخاطــر 
برامــج  تســاعد  ذلــك،  عــى  عــاوة  وتجنبهــا. 
التوعيــة في تعزيــز الاســتقرار المــالي عــى مســتوى 
الأفــراد والــركات، مــا يســهم في نمــو الاقتصــاد 
ــذه  ــمل ه ــة. تش ــروف الحالي ــل الظ ــي في ظ الوطن

ــل: ــية، مث ــاصر أساس ــدة عن ــراتيجية ع الاس
التوعيــة المســتدامة: تتطلــب برامــج التوعيــة 
ــي  ــوى التعليم ــم المحت ــتمرارية في تقدي ــة اس المالي
عــر قنــوات متنوعــة مثــل الإنترنــت والفيديوهــات 

وورش العمــل.
تبــدأ التوعيــة منــذ أول تواصــل بــن البنــك 
والعمــاء وتشــمل التعــاون مــع المــدارس والجامعــات 

ــباب. ــن الش ــة ب ــة المالي ــر الثقاف لن
عــى  يجــب  التكنولوجيــا:  مــن  الاســتفادة 
لتعزيــز  الحديثــة  التقنيــات  اســتخدام  البنــوك 
التوعيــة الماليــة، مثــل إرســال إشــعارات فوريــة عــر 
ــة القصــرة  ــائل النصي ــة والرس ــات المصرفي التطبيق
ــال  ــاولات الاحتي ــن مح ــاء م ــر العم )SMS( لتحذي

في الوقــت الفعــي.
التركيــز عــى العمــاء الأكــر عرضــة للمخاطــر: 
ــات  ــة للمجموع ــج توعي ــص برام ــم تخصي ــن المه م
الســن  كبــار  مثــل  للخطــر،  عرضــة  الأكــر 
والأشــخاص غــر الملمــن بالتكنولوجيــا، وتقديــم 
والمتوســطة  الصغــرة  للــركات  خاصــة  برامــج 

الإلكترونيــة. الهجــات  لحمايتهــا مــن 
التعــاون مــع الجهــات الحكوميــة والمنظــات غــر 
الحكوميــة: يجــب عــى البنــوك التعــاون مــع الجهات 
الرقابيــة والمنظــات غــر الحكوميــة لتنظيم حملات 
ــا  ــج، م ــة البرام ــز مصداقي ــعة وتعزي ــة واس توعي

يعــزز الثقافــة الماليــة ويزيــد مــن تأثــر الحملــة.
البرامــج:  فعاليــة  وقيــاس  المســتمر  التقييــم 
ــة  ــم فعالي ــوك بتقيي ــوم البن ــروري أن تق ــن ال م
برامــج التوعيــة مــن خــال اســتبيانات لقيــاس 
وعــي العمــاء بالتهديــدات الماليــة، مــع تعديــل 
التحســن  الاســراتيجيات بشــكل دوري لضــان 

العمــاء. وحمايــة  المســتمر 
شــاملة  اســراتيجية  تطويــر  فــإن  وبالتــالي 
ــارًا،  ــس خي ــة لي ــوك اليمني ــة في البن ــة المالي للتوعي
بــل ضرورة، خاصــة في ظــل الظــروف الاقتصاديــة 
خــال  مــن  البــاد.  بهــا  تمــر  التــي  المعقــدة 

ــن  ــتفادة م ــتدامة، الاس ــة المس ــى التوعي ــز ع التركي
التكنولوجيــا، والتعــاون مــع الجهــات الحكوميــة 
والمجتمعيــة، يمكــن للبنــوك أن تســاهم في بنــاء بيئــة 
ماليــة آمنــة ومســتقرة، وتلعــب دورًا محوريـًـا في 
ــالي  ــة في النظــام الم ــز الثق ــا وتعزي ــة عملائه حماي

ــي. اليمن

مــاذا عــن مســتوى التدريــب والتأهيــل 
لعمليــات  للتصــدي  اليمنيــة  البنــوك  في 
الاحتيــال المــالي وحمايــة النظــام المــرفي؟.
ــوك  ــل في البن ــب والتأهي ــة التدري ــر عملي - تعُت
الحمايــة  اســراتيجيات  مــن  جوهريـًـا  جــزءًا 
الماليــة، حيــث تســهم في تعزيــز قــدرات الموظفــن 
لمواجهــة التحديــات الماليــة ســواء للعمــاء أو للبنــك 
نفســه. وعــى الرغــم مــن التحســينات التــي بــدأت 
تنفيذهــا في هــذا المجــال،  اليمنيــة في  البنــوك 
فــإن التطــورات التكنولوجيــة السريعــة والتهديــدات 
تدريبيــة  برامــج  تطويــر  تتطلــب  الإلكترونيــة 
الموظفــن  قــدرة  لضــان  ومتنوعــة  متخصصــة 
ــام  ــة النظ ــالي وحماي ــال الم ــدي للاحتي ــى التص ع

المــرفي.
ــب  ــة في مجــال التدري ــات الحالي وتشــر التحدي
البنــوك في برامــج  والتأهيــل إلى نقــص بعــض 
ــالات  ــة في مج ــن، خاص ــاملة للموظف ــة ش تدريبي

ــل: ــددة مث مح
الحديثــة:  الاحتياليــة  الأنمــاط  عــى  التعــرف 
لا يتــم تدريــب الموظفــن عــى أحــدث أســاليب 
التصيــد  هجــات  مثــل  المــالي،  الاحتيــال 

الخبيثــة. البرمجيــات  أو   ،)Phishing(
ــوارئ: لا  ــالات الط ــاء في ح ــع العم ــل م التعام
ــا في كيفيــة التعامــل  يتلقــى جميــع الموظفــن تدريبً
مــع العمــاء في حــالات تعرضهــم للاحتيــال أو 

ــة. ــف الطارئ المواق
في  نقــص  الأمنيــة:  الحــوادث  في  التحقيــق 
ــراء  ــن لإج ــة للموظف ــارات اللازم ــرات أو المه الخ

الحــوادث. تحقيقــات دقيقــة في 
ويمكــن القــول إن الحمايــة مــن التهديــدات 
عــى  تقتــر  لا  المــالي  والاحتيــال  الســيبرانية 
الجوانــب التقنيــة فقــط، بــل يعتمــد نجاحهــا أيضًــا 
عــى العنــر البــري. يعــد الموظفــون خــط الدفــاع 
الأول في مواجهــة هــذه التهديــدات مــن خــال 
لهــا. ويعُتــر  التصــدي  وعيهــم وقدرتهــم عــى 
الركائــز  البنــك مــن  وتأهيــل موظفــي  تدريــب 
مــا  المــالي،  النظــام  أمــان  لتعزيــز  الأساســية 

يضمــن قدرتهــم عــى:
الكشــف المبكــر: يســاعد التدريــب عــى التعــرف 

السريــع عــى الأنشــطة المشــبوهة.
ــة  ــر المالي ــي بالمخاط ــع الوع ــر: يرف إدارة المخاط

ــة. ــات الإلكتروني ــل الهج ــة مث الحديث
الموظفــون  يســاهم  العمــاء:  تعزيــز خدمــة 
ــم  ــة معلوماته ــاء لحماي ــه العم ــون في توجي المدرب

ــة. ــز الثق وتعزي
اتخــاذ  التدريــب  يتيــح  للأزمــات:  الاســتجابة 
أثنــاء  الخســائر  لتقليــل  السريعــة  الإجــراءات 

الأمنيــة. الحــوادث 
ولضــان نجــاح اســراتيجية التدريــب الفعالــة، 
يجــب أن تتضمــن الاســراتيجية العنــاصر التاليــة:

أساســيات الأمــن الســيبراني: تدريــب الموظفــن 
وحمايــة  الإلكترونيــة  للهجــات  التصــدي  عــى 

البيانــات.
أســاليب الاحتيــال المــالي: تدريــب الموظفــن عــى 
ــل  ــة مث ــة الحديث ــاط الاحتيالي ــى الأنم ــرف ع التع

ــات. ــد والاختراق التصي
تدريــب  الحــوادث:  مــع  التعامــل  إجــراءات 
الموظفــن عــى التعامــل مــع الحــوادث الأمنيــة 

والإفصــاح. التحقيــق  وطــرق 
لحــوادث  محــاكاة  إجــراء  حــوادث:  محــاكاة 
الاحتيــال لتعزيــز الاســتجابة السريعــة والفعالــة.

متخصصــة  دورات  توفــر  دورات تخصصيــة: 
ــال وإدارة الأزمــات للمســتويات  في مكافحــة الاحتي

ــا. العلي
مــن  الاســتفادة  الإنترنــت:  عــر  التدريــب 
ــة في  ــارات المطلوب ــد لتوفــر المه ــب عــن بعُ التدري

أي وقــت ومــن أي مــكان.
وحــدات تعليميــة تفاعليــة: تقديــم وحــدات 
ــن  ــة الموظف ــز معرف ــت لتعزي ــر الإنترن ــة ع تعليمي

حــول الأمــن الســيبراني والاحتيــال.
ــاون مــع  ــات متخصصــة: التع ــاون مــع جه التع
ــة  ــارية متخصص ــة وشركات استش ــات تعليمي مؤسس

ــب عــالي الجــودة. ــم تدري لتقدي
اســراتيجية  وفوائــد  مزايــا  أبــرز  ومــن 

يــي: مــا  الفعالــة  والتأهيــل  التدريــب 
تحســن الأداء الوظيفــي: يرفع تدريــب الموظفين 

كفاءتهــم ويعــزز جــودة الخدمــة المصرفية.
تقليــل المخاطــر الماليــة: يقلــل مــن الخســائر 
الحــوادث  مــن  ويحــد  الاحتيــال  عــن  الناتجــة 

الأمنيــة.
تعزيــز ســمعة البنــك: يعــزز التدريــب ثقــة 

البنــك. خدمــات  في  العمــاء 
ــك  ــتعداد البن ــن اس ــوارئ: يضم ــتعداد للط الاس
للتعامــل مــع الحــوادث الطارئــة مثــل الاحتيــال 

الإلكترونيــة. والهجــات 
كــا يعتــر التدريــب والتأهيــل ركيزة أساســية في 
اســراتيجيات البنــوك اليمنيــة لتعزيــز الأمــان المالي 
وحمايــة العمــاء مــن الاحتيــال. مــن خــال برامــج 
ــة،  ــا الحديث ــتخدام التكنولوجي ــاملة واس ــب ش تدري
متخصصــة،  جهــات  مــع  التعــاون  جانــب  إلى 
يمكــن للبنــوك رفــع قــدرة موظفيهــا عــى مواجهــة 
ــذا  ــتثمار في ه ــة. إن الاس ــة بفعالي ــات المالي التحدي
ــوي  ــرفي ويق ــام الم ــتقرار النظ ــزز اس ــال يع المج
ــاء  ــه، مــا يســهم في بن ــك وعملائ ــن البن ــة ب الثق

ــن. ــة ومســتدامة في اليم ــة آمن ــة مصرفي بيئ

تواجه الم�ؤ�س�سات المالية اليمنية، بما في ذلك البنوك، 
مخاطر احتيالية م�ستمرة ت�ستهدف العملاء

والأنظمة في بع�ض الحالات
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ملف العدد

يلعــب الــذكاء الاصطناعــي دورًا حيويًــا في التصــدي 
ــه  ــال تقنيات ــن خ ــروني م ــال الإلك ــاولات الاحتي لمح
اكتشــاف الأنمــاط المشــبوهة  تتيــح  التــي  المتقدمــة 

ــرز أدواره:  ــن أب ــة وم ــا بفعالي ــل معه والتعام
 Big Data( 1. التحليــل المتقــدم للبيانــات الكبــرة

:)Analytics
تحليــل  تقنيــات  الاصطناعــي  الــذكاء  يســتخدم 
البيانــات الكبــرة لتقييــم ملايــن العمليــات والمعامــات 
في وقــت قصــر جــدًا بحيــث يتــم تحليــل بيانــات 
الأجهــزة  الجغرافيــة،  مواقعهــم  مثــل  المســتخدمين 
المســتخدمة، وســلوكيات التصفــح أو المعامــات، وإذا 
ــات،  ــة في البيان ــرات غــر متوقع اكتشــف النظــام تغي
يتــم إرســال تنبيهــات أو اتخــاذ إجــراءات تلقائيــة مثــل 

ــة. ــق العملي تعلي
مثــــــال :

ــد  ــن بل ــة م ــة مالي ــراء عملي ــتخدم بإج ــام مس إذا ق
مختلــف عــن المعتــاد دون إشــعار ســابق، يمكــن للنظــام 

ــا مــن المســتخدم. ــدًا إضافيً ــب تأكي ــا أو يطل ــة تلقائيً أن يوقــف العملي
:)Machine Learning( 2. تقنيات التعلم الآلي المتقدمة

ــى  ــاءً ع ــال بن ــاولات الاحتي ــؤ بمح ــى التنب ــة ع ــاعد الأنظم ــم الآلي يس التعل
بيانــات ســابقة حيــث يتــم إنشــاء نمــاذج رياضيــة لتحليــل الســات المشــركة بــن 
محــاولات الاحتيــال الســابقة واكتشــاف الحــالات الجديــدة وتكــون آليــة عملهــا بأن 
يتــم تدريــب النظــام عــى اســتخدام بيانــات مــن هجــات احتياليــة ســابقة، مــا 

يمكنــه مــن كشــف أي ســلوك مشــابه حتــى لــو كانــت الطريقــة جديــدة.
مثــــــال :

اكتشــاف عمليــات الــراء المتكــررة بقيــم صغــرة جــدًا يليهــا طلــب شراء كبــر 
في بطاقــة الائتــان.

:)Phishing Detection( 3. الكشف عن التصيد الإلكتروني
 )NLP( ــة ــة الطبيعي ــة اللغ ــات معالج ــي خوارزمي ــذكاء الاصطناع ــتخدم ال يس
ــز  ــه التميي ــث يمكن ــب، حي ــع الوي ــة أو مواق ــل نصــوص الرســائل الإلكتروني لتحلي
ــر. ــة بشــكل كب ــت تشــبه الأصلي ــو كان ــى ل ــزورة، حت ــة والم ــع الحقيقي ــن المواق ب

طريقــة التطبيــق: فحــص الروابــط في الرســائل الإلكترونيــة وتحديــد مــا إذا 
كانــت تتجــه إلى مواقــع احتياليــة.

مقارنــة تصميــم الصفحــات الإلكترونيــة بقواعــد بيانــات تحتــوي عــى قوالــب 
معروفــة للمواقــع الاحتياليــة.

ــه مــن  ــد يدعــي أن ــع المســتخدم مــن الدخــول إلى رابــط تصيّ ــال : من مثــــــ
ــة. ــات البطاق ــال معلوم ــب إدخ ــك ويطل البن

4. الحماية عبر أنظمة الأمان الذاتية:
الــذكاء الاصطناعــي لا يكتفــي باكتشــاف الاحتيــال، بــل يمكنــه اتخــاذ خطــوات 
ــق  ــى غل ــادرة ع ــة ق ــة الذاتي ــة الحماي ــا أن أنظم ــتخدم ك ــة المس ــة لحماي تلقائي

ــد للمســتخدمين. الحســابات، تغيــر كلــات المــرور، أو إرســال رمــوز تأكي
مثــــــال :

ــر  ــرافي غ ــع جغ ــن موق ــابك م ــول إلى حس ــجيل الدخ ــخص تس ــاول ش إذا ح
ــك. ــه ل ــا وإرســال تنبي ــة مؤقتً ــم حظــر العملي ــاد، يت معت

 Real-Time( الفعــي  الوقــت  في  المشــبوهة  الأنشــطة  عــن  الكشــف   .5
:)Monitoring

ــاولات  ــل مح ــبوهة مث ــة الأنشــطة المش ــي عــى مراقب ــذكاء الاصطناع ــل ال يعم
تســجيل الدخــول المتكــررة أو تغيــرات غــر معتــادة في الحســابات و يتــم تحليــل 
ــن  ــر م ــه وتعت ــل حدوث ــال قب ــع الاحتي ــا يمن ــي، م ــت الفع ــات في الوق البيان
الإجــراءات الوقائيــة لعمليــات الاحتيــال الإلكــروني ويتــم اســتخدام تقنيــات مثــل:

.)Predictive Algorithms( الخوارزميات التنبؤية
.)Event Correlation( تقنيات تحليل الأحداث

مثــــــال :
اكتشــاف برامــج روبــوت )Bots( تحــاول تســجيل 

الدخــول إلى عــدة حســابات بنفــس الوقــت.
6. التعرف على الأنماط الصوتية والمرئية:

في الاحتيــال القائــم عــى الهندســة الاجتماعيــة 
Social Engineering، مثــل المكالمــات الهاتفيــة، يمكــن 
لأنظمــة الــذكاء الاصطناعــي تحليــل صــوت المتصــل 
ــال والتعــرف عــى الســات  ــه بســجلات الاحتي ومقارنت
الصوتيــة أو المرئيــة )مثــل تحليــل مقاطــع الفيديــو( 

ــبوهة. ــت مش ــا إذا كان ــد م لتحدي
مثــــــال :

الضحيــة  مــن  تطلــب  احتياليــة  مكالمــات  كشــف 
حساســة. بيانــات  مشــاركة  أو  أمــوال  إرســال 

7. منع الاحتيال في التجارة الإلكترونية:
ــاء  ــلوك العم ــل س ــه تحلي ــي يمكن ــذكاء الاصطناع ال
ــاف أي  ــد اكتش ــة وعن ــارة الإلكتروني ــع التج ــى مواق ع
ــة أو  ــل إنشــاء حســابات وهمي نشــاط غــر طبيعــي، مث

ــم اتخــاذ الإجــراءات المناســبة. ــي، يت ــرة بشــكل غــر منطق ــات كب ــب كمي طل
مثــــــال :

ــال  ــن خ ــت م ــر الإنترن ــراء ع ــد ال ــة عن ــات مسروق ــتخدام بطاق ــع اس من
ــلوكه. ــتخدم وس ــع المس ــن موق ــق م التحق

8. تعزيز الأمن السيبراني للشركات:
 )Malware( أنظمــة الــذكاء الاصطناعــي تسُــتخدم لتحديــد البرمجيــات الخبيثــة
التــي قــد تســتهدف الــركات والتــي يتــم تحليــل البيانــات الــواردة والصــادرة في 

الشــبكة وتحديــد التهديــدات المحتملــة.
مثــــــال :

ــات  ــفير بيان ــى تش ــد ع ــي تعتم ــة )Ransomware( الت ــات الفدي ــع هج من
ــفير. ــك التش ــة لف ــب فدي ــة وطل الشرك

التحديات المستقبلية:
رغــم الفوائــد الكبــرة لاســتخدم تقنيــات وأدوات الــذكاء الاصطناعــي، لا 

ــا : ــة منه ــاج للمعالج ــات تحت ــاك تحدي ــزال هن ت
1. التطور المستمر للطرق الاحتيالية:

يســتخدم المجرمــون الــذكاء الاصطناعــي لعمــل تقنيــات وأدوات لتطويــر 
أســاليب احتياليــة أكــر تعقيــدًا.

2. الاعتماد على البيانات:
ــة  ــة ودقيق ــات ضخم ــي إلى بيان ــذكاء الاصطناع ــة بال ــة المبني ــاج الأنظم تحت

ــة. ــج خاطئ ــؤدي إلى نتائ ــد ي ــأ ق ــب، وأي خط للتدري
3. الخصوصية:

جمــع وتحليــل البيانــات الشــخصية قــد يثــر مخــاوف قانونيــة وأخلاقيــة 
تؤثــر عــى خصوصيــة بيانــات المســتخدمين والعمــاء لــدى الــركات مــن خــال 

ــم. ــتخدام بياناته اس
4. التكلفة:

ــر  ــرة لتوف ــغ كب ــاج إلى مبال ــي تحت ــذكاء الاصطناع ــة ال ــر أنظم ــة تطوي تكلف
ــم  ــي يت ــر ل ــكل كب ــات بش ــر البيان ــة وتواف ــة التقني ــزات والحوســبة عالي التجهي

ــدم. ــي متق ــاذج ذكاء اصطناع ــل نم عم
ــال  ــة الاحتي ــة في مكافح ــي أداة فعال ــذكاء الاصطناع ــكل ال ــة : يش  الخلاص
ــة  ــى فعالي ــان أق ــرى لض ــود أخ ــع جه ــاً م ــب تكام ــه يتطل ــروني، ولكن الإلك
ــات كثــرة منهــا تطــور  ــذكاء الاصطناعــي يواجــه تحدي ــه، كــا أن ال رغــم كفاءت
ــاذج و مخاطــر  ــب الن ــة لتدري ــات دقيق ــاد عــى بيان ــال والاعت أســاليب الاحتي

ــه. ــي نفس ــذكاء الاصطناع ــيئ لل ــتخدام الس الاس
*رئيس قسم تدقيق تكنولوجيا وأمن المعلومات- بنك اليمن والكويت
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أيــة ممارســة  بأنــه:  المــالي  الاحتيــال  يعــرف 
تنطــوي على استخــــدام الخــــداع للحصــول المباشر 
أشــكال  مــن  شــكل  أي  عــى  المبــاشر  غــر  أو 
ــرف  ــا يعُ ــة، ك ــب الجريم ــة لمرتك ــتفادة المالي الاس
بأنــه: اســتخدام الكــذب والتضليــل والغــش والخــداع 
بهــدف  للحقيقــة  المتعمًــد  والتحريــف  والتزويــر 
ــر  ــول الغ ــكات وأص ــوال وممتل ــى أم ــتيلاء ع الاس
ــدون وجــه حــق باســتخدام مجموعــة مــن طــرق  ب

الاحتياليــة.

مخاطر الاحتيال المالي على القطاع المصرفي 
ولذلــك فــإن القطــاع المــرفي يواجــه مجموعــة 
مــن المخاطــر الناتجــة عــن جرائــم الاحتيــال المــالي 

لعــل أهمهــا مايــي:
فقــدان الأمــوال: يمكــن أن يــؤدي الاحتيــال 
إلى خســائر ماليــة كبــرة للبنــوك، مــا يؤثــر عــى 

ــا. ــم خدماته ــى تقدي ــا ع ــا وقدرته أرباحه
تــآكل الثقــة بالنظــام المــرفي: إذا تعرضــت 
يفقــد  فقــد  متكــرر،  بشــكل  للاحتيــال  البنــوك 
ــؤدي إلى  ــا ي ــات، م ــذه المؤسس ــم به ــاء ثقته العم
وزيــادة  المصرفيــة  التعامــات  حجــم  انخفــاض 

ســحب الودائــع.
تــرر الســمعة: تعــرض البنــوك للاحتيــال يمكــن 
ــوق،  ــمعتها في الس ــى س ــر ع ــكل كب ــر بش أن يؤث
مــا يــؤدي إلى فقــدان عمــاء محتملــن وتدهــور 
ــر  ــة إلى تأث ــتثمرين، إضاف ــع المس ــك م ــة البن علاق
تعامــات القطــاع المــرفي مــع الجهــات الخارجيــة 

ــة. ــات المانحــة والداعم المراســلة أو الجه
تكــون  قــد  والتقــاضي:  القانونيــة  التحديــات 
إلى  مضطــرة  للاحتيــال  تتعــرض  التــي  البنــوك 
مواجهــة دعــاوى قضائيــة مــن العمــاء أو الأطــراف 
المتــررة، مــا يضيــف تكاليــف قانونيــة وتعويضات 

ــة. مالي
حــوادث  تــؤدي  قــد  التنظيميــة:  الضغــوط 
ــات  ــات أو غرام ــرض عقوب ــالي إلى ف ــال الم الاحتي
ــف  ــا يضي ــة، م ــة والتنظيمي ــات الرقابي ــن الجه م

أعبــاء قانونيــة إضافيــة عــى البنــك.
التأثــر عــى العمــاء: يمكــن أن يتســبب الاحتيال 
في خســائر للعمــاء، مــا يــؤدي إلى تراجــع ولائهــم 

وثقتهــم في البنــك أو تعــر في أنشــطتهم.
تأثــر عــى الســوق: في حــال كانــت هنــاك 
ــتقرار  ــى اس ــر ع ــد تؤث ــرة، ق ــال كب ــالات احتي ح
ــزاز الثقــة  الســوق المــالي ككل، مــا يــؤدي إلى اهت

في النظــام المــرفي بشــكل عــام.
مخاطــر  لمواجهــة  الأمــان:  تكاليــف  زيــادة 
مــوارد  اســتثمار  إلى  البنــوك  تحتــاج  الاحتيــال، 

كبــرة في أنظمــة الأمــان والتكنولوجيــا، مــا يزيــد 
مــن التكاليــف التشــغيلية.

التعطيــل في العمليــات الداخليــة: قــد يــؤدي 
الاحتيــال المــالي إلى تعطــل النظــام المــالي الداخــي 
للقطــاع المــرفي، بســبب الحاجــة إلى التحقيــق 
والفحــص في نقــاط الضعــف في تلــك الأنظمــة، 
ــي قــد  ــو هــذه الجريمــة، والت ــي اســتغلها مرتكب الت

ــد. ــن جدي ــة م ــك الأنظم ــاء تل ــادة بن ــب إع تتطلّ

الأساليب والطرق الفعالة لإدارة مخاطر 
الاحتيال المالي

وبذلــك فــإن القطــاع المــرفي يجــد نفســه أمــام 
ضرورة العمــل والاهتــام بــإدارة مخاطــر الاحتيــال 
المــالي مــن خــال مجموعــة مــن الطــرق والأســاليب 
تلــك  مــن  والحــد  التنبــؤ  عــى  تســاعده  التــي 
ــورد  ــا ن ــه، وهن ــل مــن آثارهــا علي المخاطــر، والتقلي
ــر  ــة لإدارة مخاط ــاليب الفعّال ــرق والأس ــض الط بع

ــرفي: ــاع الم ــالي في القط ــال الم الاحتي
التطويــر المســتمر لسياســات وإجــراءات مكافحة 

الاحتيــال المــالي مــن خــال :
وضــع سياســات واضحــة: حيــث يجــب أن تكــون 
ــة  ــة لعملي ــة واضح ــة داخلي ــاك سياســات وأنظم هن
ــال وطــرق  ــواع الاحتي ــال، تشــمل أن مكافحــة الاحتي
وأســاليب الاحتيــال وكيفيــة اكتشــافه، والتحقيــق 
مــع  التعامــل  الاحتيــال، وســبل  فيــه، ومخاطــر 

ــبوهة. ــالات المش الح
تحديــث  يجــب  حيــث  محدثــة:  إجــراءات 
الإجــراءات بشــكل دوري لمواكبــة أســاليب الاحتيــال 

الحديثــة.

اســتخدام تقنيــات التحليــل البيــاني والــذكاء 
الاصطناعــي وتشــمل:

ــل  ــة )Big Data(: تحلي ــات الضخم ــل البيان تحلي
ــن  ــات يمك ــن خــال الخوارزمي ــة م ــات المالي البيان
أن يســاعد في كشــف الأنمــاط المشــبوهة التــي 

ــة. ــات احتيالي ــر إلى عملي تش
للــذكاء  يمكــن   :)AI( الاصطناعــي  الــذكاء 
الاصطناعــي أن يســاعد في مراقبــة الأنشــطة الماليــة 
ــال باســتخدام  ــات الاحتي للكشــف المبكــر عــن عملي
والتعلــم   )Machine Learning( الآلي  التعلــم 

.)Deep Learning( العميــق 

نظام التحقق الثنائي )2FA( ويعني :
ــف  ــر الهات ــق ع ــل التحق ــات مث ــتخدام تقني اس
ــرور  ــة الم ــد كلم ــد الإلكــروني بع ــول أو البري المحم
ــخاص  ــل الأش ــن قب ــم م ــات تت ــان أن العملي لض

ــط. ــم فق ــرح له الم
التدريب والتوعية المستمرة للموظفين ويشمل:

تدريــب  يجــب  حيــث  المنتظــم:  التدريــب 
الموظفــن عــى كيفيــة التعــرف عــى علامــات 
الاحتيــال، ومراجعــة المعامــات المشــبوهة، والإبــاغ 

عــن أي شــكوك لديهــم.
التوعيــة بالتهديــدات: حيــث يجــب أن يتــم تعليــم 
الموظفــن حــول أحــدث أســاليب الاحتيــال التــي قــد 

يتعــرض لهــا البنــك.
ــبوهة  ــات المش ــتمرة والمعام ــة المس ــام المراقب نظ

ــمل: ويش
ــع  ــب وض ــث يج ــة: حي ــات المالي ــة العملي مراقب
ــة عــى  ــة الحســابات والأنشــطة المالي ــة لمراقب أنظم
المعامــات  المبكــر عــن  للكشــف  الســاعة  مــدار 

المشــبوهة.
إنشــاء قوائــم مراقبــة: فحــص المعامــات الــواردة 
أو الصــادرة ضــد قوائــم "المراقبــة" مثــل الأشــخاص 
ــة  ــون معرض ــد تك ــي ق ــات الت ــبوهين أو الجه المش

للاحتيــاج.
المســتقل  والخارجــي  الداخــي  التحقيــق 

: ســطة بوا
ــب  ــث يج ــتقلة: حي ــي مس ــق داخ ــرق تحقي - ف
أن يكــون هنــاك فريــق تحقيــق داخــي مســتقل 
للتحقيــق في المعامــات المشــبوهة والتحقــق مــن 

الامتثــال.
- التعــاون مــع الجهــات الرقابيــة: يجــب أن يكون 
ــة  ــة والتنظيمي ــات الرقابي ــع الجه ــاون م ــاك تع هن
ــة  ــرات، وتنمي ــادل الخ ــرض تب ــا لغ ــيق معه والتنس

تجــارب  مــن  والاســتفادة  المهــارات، 
ــة  ــة جريم ــرى في مكافح ــات الأخ المؤسس

حفظ الله النهمي *

مخاطر الاحتيال المالي على القطاع الم�صرفي 
وطرق و�أ�ساليب �إدارته

للحفــاظ عــى ســمعة القطــاع المــرفي وإيجــاد بيئــة آمنــة للعمــل فيــه يجــب تطبيــق 
الأســاليب والطــرق الفعالــة لإدارة مخاطــر الاحتيــال المــالي..

يمكــن للــذكاء الاصطناعــي أن يســاعد في مراقبــة الأنشــطة الماليــة للكشــف المبكــر عــن عمليــات 
ــم الآلي.. ــال باســتخدام التعل الاحتي

27 Issue (37) January 2025



د. خالد ح�سين غالب جبر 

ملف العدد

 استراتيجيات مكافحة الاحتيال
- التكنولوجيــا الحديثــة ودورهــا : تســهم الحلــول 
التكنولوجيــة مثــل الــذكاء الاصطناعــي وتحليــل 
البيانــات في التعــرف عــى ســلوكيات غــر عاديــة 
ــة  ــتخدم أنظم ــا تسُ ــال. ك ــر إلى الاحتي ــد تش ق

ــان. ــز الأم ــق البيومــري لتعزي التحق
- تدريــب الموظفــن ورفــع الوعــي: تعــدّ برامــج 
أســاليب  حــول  للموظفــن  المســتمرة  التدريــب 
ــراً  ــا أم ــرف عليه ــة التع ــة وكيفي ــال الحديث الاحتي
حيويـًـا لمكافحــة الاحتيــال . كــا يجــب توعيــة 
معلوماتهــم  حمايــة  أهميــة  حــول  العمــاء 

الشــخصية.
القطــاع  في  المتطــورة  المراقبــة  أنظمــة   -

: لمــرفي ا
ــوم  ــات: تق ــادر البيان ــات - مص ــع البيان 1. جم
أنظمــة المراقبــة بجمــع البيانــات مــن مصــادر 
متعــددة، مثــل ســجلات المعاملات،بيانــات العمــاء، 

ــر. ــة إدارة المخاط ــول، وأنظم ــجلات الدخ س
أنظمــة  مــع  الأنظمــة  تتكامــل  التكامــل:   -
ــول  ــاملة ح ــات ش ــع معلوم ــرى لجم ــة أخ مصرفي

والمعامــات. العمــاء  نشــاطات 
2. تحليــل البيانــات - التحليــل الفــوري: تســتخدم 
الأنظمــة تقنيــات التحليــل الفــوري لتقييــم البيانات 
المجمعــة. يتــم تحليــل الأنمــاط والســلوكيات المعتادة 

للمعاملات.
عــى  الأنظمــة  تعتمــد  الآلي:  التعلــم   -  
ــر  ــاط غ ــد الأنم ــم الآلي لتحدي ــات التعل خوارزمي
ــات  ــات مــن البيان ــم هــذه الخوارزمي ــة تتعل العادي

المشــبوهة. الســلوكيات  لتحديــد  الســابقة 
3. تحديــد الأنمــاط غــر العاديــة - معايــر 
ــي  ــلوك الطبيع ــر الس ــد معاي ــم تحدي ــلوك: يت الس
ــاً،  ــات. مث ــه في المعام ــى تاريخ ــاءً ع ــل بن للعمي
إذا كان العميــل عــادةً يقــوم بتحويــل مبلــغ معــن، 
فــإن أي تحويــل لمبلــغ كبــر قــد يعُتــر غــر عادي.

- تحديــد المخاطــر: يتــم تصنيــف المعامــات بناءً 
ــي تتجــاوز  عــى مســتوى المخاطــر. المعامــات الت
الحــدود المقــررة تصُنــف عــى أنهــا عاليــة المخاطــر 

وتحتــاج إلى مزيــد مــن الفحــص.
ــد  ــة: عن ــات فوري ــات - تنبيه ــدار التنبيه 4. إص
ــة  ــوم الأنظم اكتشــاف أي نشــاط غــر عــادي، تق
فــرق  أو  للموظفــن  تنبيهــات فوريــة  بإصــدار 
تتضمــن  أن  يمكــن  التنبيهــات  هــذه  الأمــان. 

الاحتيال في القطاع الم�صرفي
)ماهيته، و�أنواعه، و�أ�سباب زيادته 

وا�ستراتيجيات مكافحته(

الاحتيــال.
الإلكــروني  الأمــن  تقنيــات  تطبيــق 

وتشــمل: المتقدمــة 
ــات  ــي اســتخدام تقني -أمــن الشــبكات: ويعن
أمنيــة متقدمــة مثــل تشــفير البيانــات، وتطبيــق 
جــدران ناريــة قويــة )Firewalls( لمنــع الوصول 

غــر المــرح بــه إلى البيانــات المصرفيــة.
ــي  ــة: ويعن ــة الإلكتروني ــن الهوي ــق م -التحق
ــى  ــرف ع ــل "التع ــات مث ــن تقني ــتفادة م الاس
الوجــه" أو "البصمــة البيومتريــة" لتعزيــز أمــان 

ــات. المعام

التعــاون مــع الجهــات التنظيميــة والرقابية 
ويشمل:

ــة: يجــب أن  ــات الرقابي ــع الجه ــاون م -التع
ــة  ــح والأنظم ــرفي باللوائ ــاع الم ــزم القط يلت
المحليــة والدوليــة، مثــل قوانــن مكافحــة غســل 
 )CFT( )AML( وتمويــل الإرهــاب  الأمــوال 
ومنشــور مكافحــة الاحتيــال والامــن الســيبراني.

-إبــاغ الجهــات المعنيــة: يجــب عــى القطــاع 
ــاغ الســلطات المختصــة في حــال  المــرفي إب

تــم اكتشــاف أنشــطة احتياليــة.

اختبــارات  وإجــراء  المخاطــر  تحليــل 
ويشــمل: الــدوري  الاحتيــال 

-اختبــار الأنظمــة: إجــراء اختبــارات دوريــة 
أي  عــن  للكشــف  الداخليــة  الأنظمــة  عــى 

ثغــرات قــد يســتخدمها المحتالــون.
ــل  ــراء تحلي ــددة: إج ــر المتج ــل المخاط -تحلي
ــاليب  ــات وأس ــم تكتيكي ــر وتقيي دوري للمخاط

ــر. ــد تظه ــي ق ــدة الت ــال الجدي الاحتي
التعامــل السريــع مــع حــالات الاحتيــال 

ويشــمل: قانونيــة  إجــراءات  واتخــاذ 
ــال:  ــالات الاحتي ــع ح ــل م ــراءات التعام -إج
وضــع خطــة واضحــة للتعامــل مــع حــالات 
ــزل  ــع، وع ــق السري ــن التحقي ــال تتضم الاحتي
الأضرار، وإعــادة الأمــوال المسروقــة إن أمكــن.
ــراءات  ــاذ الإج ــة: اتخ ــراءات القانوني -الإج
التــي  الكيانــات  أو  القانونيــة ضــد الأفــراد 
تمــارس الاحتيــال المــالي، مــن خــال ملاحقتهم 

ــة. ــات الرقابي ــع الجه ــيق م ــا بالتنس قضائيً
تأمين حسابات العملاء ويشمل :

المعلومــات  تأمــن  البيانــات:  -تشــفير 
الحساســة لعمــاء البنــك عــر تقنيــات التشــفير 

لتقليــل فــرص الاحتيــال.
إشــعارات  تقديــم  الفوريــة:  -الإشــعارات 
فوريــة للعمــاء بشــأن أي معاملــة مشــبوهة قــد 

تحــدث في حســاباتهم.
ومــن خــال تطبيــق الأســاليب والطــرق 
المــالي،  الاحتيــال  مخاطــر  لإدارة  الفعالــة 
يمكــن للقطــاع المــرفي التقليــل مــن مخاطــر 
الاحتيــال المــالي وآثــاره عــى القطــاع المــرفي 
بشــكل كبــر، وحمايــة العمــاء وذوي المصلحــة، 
ــة  ــاد بيئ ــال، وإيج ــتمرارية الأع ــان اس وض
آمنــة للعمــل المــالي، والحفــاظ عــى ســمعة 

القطــاع المــرفي.
*نائب رئيس لجنة المخاطر واستمرارية 
الأعمال - جمعية البنوك اليمنية

يُعــرَّف الاحتيــال المــرفي بأنــه أي فعــل غــر قانــوني يهــدف إلى خــداع البنــوك أو 
العمــاء للحصــول عــى أمــوال أو معلومــات حساســة بطــرق غــر مشروعــة. ويعــد 
الاحتيــال المــرفي مــن التحديــات الكــرى التــي تواجــه النظــام المــالي، حيــث يــؤدي إلى خســائر 
فادحــة، تــآكل ثقــة العمــاء، وزيــادة التكاليــف التشــغيلية للبنــوك. لذلــك، فــإن مكافحــة الاحتيال 

تمثــل أولويــة قصــوى للحفــاظ عــى ســامة النظــام المــرفي.

أنواع الاحتيال في القطاع المصرفي
الاحتيــال  ازداد  الإنترنــت:  عــر  الاحتيــال   -
عــر الإنترنــت بشــكل كبــر مــع تزايــد اســتخدام 
الخدمــات المصرفيــة الرقميــة. يســتخدم المحتالــون 
ــى  ــول ع ــالي للحص ــد الاحتي ــل التصي ــات مث تقني

ــاء. ــن العم ــة م ــات حساس معلوم
يعتــر   : الائتمانيــة  بالبطاقــات  الاحتيــال   -
الاحتيــال بالبطاقــات الائتمانيــة مــن أكــر الأنــواع 
ــم اســتخدام معلومــات البطاقــة  شــيوعاً، حيــث يت
ــات شراء أو  ــراء عملي ــة لإج ــر قانوني ــة غ بطريق

ــوال. ــحب أم س
ــوع  ــذا الن ــدث ه ــروض: يح ــال في الق - الاحتي
مــن الاحتيــال عندمــا يقــدم الأفــراد أو الــركات 
ــروض بشــكل  ــة للحصــول عــى ق ــات مضلل معلوم
غــر قانــوني، مــا يســبب خســائر كبــرة للبنــوك.

أسباب زيادة الاحتيال في القطاع المصرفي
تتعــدد الأســباب التــي تــؤدي إلى زيــادة الاحتيال 
في القطــاع المــرفي، ومنهــا: تطــور التكنولوجيــا، 
ــة،  ــة الرقمي ــات المصرفي ــتخدام الخدم ــادة اس زي
ضعــف الوعــي الأمنــي لــدى العمــاء، ووجــود 
ثغــرات في أنظمــة الأمــان لــدى المؤسســات الماليــة.
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ــة، والمخاطــر  ــوع المعامل ــل، ن معلومــات عــن العمي
المحتملــة.

ــى  ــة ع ــد الأنظم ــتجابة: تعتم ــراءات الاس - إج
بروتوكــولات محــددة للاســتجابة لتلــك التنبيهــات، 
ــع  ــالات م ــراء اتص ــات أو إج ــق المعام ــل تعلي مث

ــل. العمي
 - المســتقبلي  والتحليــل  البيانــات  تخزيــن   .5
تخزيــن آمــن: يتــم تخزيــن البيانــات المجمعــة 
ــة  ــى الخصوصي ــاظ ع ــان الحف ــن لض ــكل آم بش

والامتثــال للمعايــر القانونيــة.
- تحليــل البيانــات التاريخيــة: يمكــن اســتخدام 
البيانــات المخزنــة لتحليــل الأنمــاط التاريخيــة، 
مــا يســاعد في تحســن الخوارزميــات المســتخدمة 

ــال. في الكشــف عــن الاحتي
6. التقاريــر والتحليــات - إعــداد التقاريــر: 
ــطة  ــول الأنش ــة ح ــر دوري ــة تقاري ــدر الأنظم تص
ســلوك  في  والتوجهــات  المحتملــة  الاحتياليــة 
اتخــاذ  في  تســاعد  التقاريــر  وهــذه  العمــاء 

اســراتيجية. قــرارات 
نظــام  فعاليــة  تقييــم  يتــم  الأداء:  تحليــل   -
المراقبــة مــن خــال تحليــل عــدد التنبيهــات المبلــغ 
ــال. ــن الاحتي ــفة م ــالات المكتش ــدد الح ــا وع عنه
ــات:  7. التحســن المســتمر - تحديــث الخوارزمي
ــم  ــدة، يت ــات الجدي ــات والبيان ــى التحلي ــاءً ع بن
تحديــث الخوارزميــات لتحســن دقتهــا وكفاءتهــا.
يتــم  الجديــدة:  البيانــات  التدريــب عــى   -  
ــان  ــدة لض ــات جدي ــى بيان ــة ع ــب الأنظم تدري
في  الجديــدة  الأنمــاط  عــى  للتعــرف  دقتهــا 

الاحتيــال.
خلاصــة : تعمــل أنظمــة المراقبــة المتطــورة عــى 
تحســن الأمــان في القطــاع المــرفي مــن خــال 
جمــع وتحليــل البيانــات بشــكل فعّــال، مــا يســاعد 
في الكشــف المبكــر عــن الاحتيــال وحمايــة أمــوال 
العمــاء. هــذه الأنظمــة تعتــر جــزءاً أساســياً مــن 

اســراتيجيات مكافحــة الاحتيــال في البنــوك.

أهمية التعاون بين البنوك والجهات 
الحكومية

والجهــات  البنــوك  بــن  التعــاون  يمثــل 
الحكوميــة خطــوة مهمــة لمكافحــة الاحتيال،ويســهم 
ــطة  ــف الأنش ــات في كش ــات والبيان ــادل المعلوم تب

الاحتياليــة بشــكل أسرع وأكــر فعاليــة.

 دور القانون والتشريعات في
مكافحة الاحتيال

ــاً في  ــات دورًا حاس ــن والتشريع ــب القوان تلع
تنظيــم القطــاع المــرفي ومكافحــة الاحتيــال، 
يجــب أن تكــون هنــاك عقوبــات صارمــة عــى 

ــن. ــزام بالقوان ــة الالت ــز ثقاف ــن لتعزي المخالف

 نجاحات وإخفاقات في مكافحة الاحتيال
تظُهــر بعــض الحــالات الناجحــة أن البنــوك التي 
اســتثمرت في التكنولوجيــا الحديثــة والتدريــب قــد 
ــر،  ــال بشــكل كب ــل نســبة الاحتي ــت مــن تقلي تمكن
ــة عــى بنــوك لم تســتثمر  ــاك أمثل ــل، هن في المقاب
ــة  ــا وثق ــدان أمواله ــا أدى إلى فق ــان م في الأم
عملائهــا. ومــن الأمثلــة عــى حــالات النجــاح 
القطــاع  في  الاحتيــال  مكافحــة  في  والإخفــاق 

ــرفي: الم

حالات نجاح
1. بنــك HSBC - التقنيــة المســتخدمة: اســتخدم 
بنــك HSBC تقنيــات الــذكاء الاصطناعــي لتحليــل 
العاديــة في  غــر  الأنمــاط  وتحديــد  البيانــات 

ــات. المعام
- النتيجــة: ســاعدت هــذه التقنيــة في تقليــل 
حــالات الاحتيــال بنســبة %30 خــال عــام واحــد، 

ــك. ــاء في البن ــة العم ــزز ثق ــا ع م
2. بنــك باركليــز )Barclays( - الاســراتيجية: 
قــام بنــك باركليــز بإطــاق برنامــج توعيــة لعملائه 
الشــخصية،  معلوماتهــم  حمايــة  كيفيــة  حــول 

بالإضافــة إلى اســتخدام التحقــق البيومــري.
- النتيجــة: أدى هــذا البرنامــج إلى انخفــاض 
ملحــوظ في حــالات الاحتيــال المرتبطــة بالبطاقــات 

ــة. الائتماني

حالات إخفاق
ــرض  ــكلة: تع ــزي - المش ــيا المرك ــك إندونيس 1. بن
البنــك لعمليــة احتيــال إلكــروني كبــرة بســبب 

ــان. ــة الأم ــف أنظم ضع
- النتيجــة: فقــد البنــك ملايــن الــدولارات 
ــام  ــور في النظ ــة الجمه ــى ثق ــلبًا ع ــر س ــا أث م
ــن  ــة لتحس ــراءات لاحق ــاذ إج ــم اتخ المصرفي.وت

الأمــان، ولكــن الــرر كان واضحًــا.
ــكلة: لم  ــزا )Teresa Bank( - المش ــك تيري 2. بن
ــة  ــث أنظم ــكل كافٍ في تحدي ــك بش ــتثمر البن يس
الأمــان، مــا أدى إلى تعرضــه لعــدة هجــات 

ــة. ــة متتالي احتيالي
- النتيجــة: انهيــار ســمعة البنــك وفقــدان عــدد 
كبــر مــن العمــاء، مــا أدى إلى إغلاقــه في 

ــاف. ــة المط نهاي
أهميــة  الحــالات  هــذه  تعكــس  خلاصــة: 
ــن  ــزء م ــة كج ــا والتوعي ــتثمار في التكنولوجي الاس
ــر أن  ــا تظُه ــال. ك ــة الاحتي ــراتيجيات مكافح اس
ــن أن  ــبة يمك ــر المناس ــاذ التداب ــاق في اتخ الإخف
يــؤدي إلى عواقــب وخيمــة عــى المؤسســات الماليــة.

التوجهات المستقبلية لمكافحة الاحتيال
في البنوك

تتجــه البنــوك نحــو اســتخدام تقنيــات مثــل 
التعلــم الآلي والــذكاء الاصطناعــي لتعزيــز الأمــان 
تســتمر  أن  المتوقــع  مــن  الاحتيــال،  ومكافحــة 
الابتــكارات التكنولوجيــة في تغيــر كيفيــة التعامــل 

ــال. ــع الاحتي م

 أهمية الوقاية والتصدي
للاحتيال المصرفي

تعتــر مكافحــة الاحتيــال في القطــاع المــرفي 
ــة أمــوال العمــاء والحفــاظ  ــة لحماي مســألة حيوي
عــى اســتقرار النظــام المــالي. مــن خــال التعاون، 
يمكــن  الوعــي،  ورفــع  التكنولوجيــا،  اســتخدام 
بالاحتيــال  المرتبطــة  المخاطــر  تقليــل  للبنــوك 

ــة. ــة آمن ــة مصرفي ــان بيئ وض
لتقليــل مخاطــر  الممارســات  أفضــل  ومــن 

المــرفي: القطــاع  في  الاحتيــال 
الــذكاء  - اســتخدام  التكنولوجيــا  1. تحديــث 
الاصطناعــي: تطبيــق تحليــل البيانــات والــذكاء 

الاصطناعــي لرصــد الأنمــاط غــر العاديــة في 
المعامــات.

 - تكنولوجيــا البلــوك تشــن: اســتخدامها لتعزيز 
الأمــان والشــفافية في المعاملات.

ــة:  2. تدريــب الموظفــن - برامــج تدريــب دوري
ــي  ــع وع ــة لرف ــل ودورات تدريبي ــم ورش عم تنظي
الحديثــة  الاحتيــال  أســاليب  حــول  الموظفــن 

ــا. ــرف عليه ــة التع وكيفي
تعليــم  الأمنيــة:  الإجــراءات  حــول  تثقيــف   -
الموظفــن كيفيــة التعامــل مــع المعلومات الحساســة.
3. رفــع وعــي العمــاء - برامــج توعيــة: تقديــم 
ــة  ــة حماي ــول كيفي ــاء ح ــات للعم ــح ومعلوم نصائ

ــال. ــب الاحتي ــم الشــخصية وتجن معلوماته
- تحذيــرات فوريــة: إرســال تنبيهــات للعملاء في 

حالــة وجــود نشــاط غــر عادي عــى حســاباتهم.
4. تعزيــز الأمــن الســيبراني - تحديــث الأنظمــة 
ــان  ــة الأم ــع أنظم ــن أن جمي ــد م ــام: التأك بانتظ
ــة. ــولات الحماي ــة وتســتخدم أحــدث بروتوك محدث
- اختبــارات اخــراق دوريــة: إجــراء اختبــارات 
منتظمــة عــى الأنظمــة للكشــف عــن الثغــرات 

ــة. الأمني
ــق  ــة والتشريعــات - تطبي 5. الإجــراءات القانوني
القوانــن الصارمــة: الالتــزام بالتشريعــات المحليــة 

والدوليــة المتعلقــة بمكافحــة الاحتيــال.
ــة: العمــل مــع  - التعــاون مــع الجهــات الحكومي

ــال. ــز الأمــان ومكافحــة الاحتي الســلطات لتعزي
6. مراقبــة مســتمرة - أنظمــة مراقبــة: اســتخدام 
ــة متطــورة لرصــد المعامــات بشــكل  أنظمــة مراقب

مســتمر وتحليلهــا.
ــة حــول  ــة: إعــداد تقاريــر دوري - تقاريــر دوري

ــات. ــل البيان ــة وتحلي ــة المحتمل الأنشــطة الاحتيالي
7. تطبيــق التحقــق المتعــدد - أنظمــة التحقــق 
البيومــري: اســتخدام تقنيــات مثــل بصمــة الإصبع 

ــز الأمــان. أو التعــرف عــى الوجــه لتعزي
- التحقــق مــن الهويــة: تنفيــذ إجــراءات تحقــق 
إجــراء  قبــل  الهويــة  صحــة  لضــان  متعــددة 

المعامــات.
ــادل  ــرى - تب ــات الأخ ــع الصناع ــاون م 8. التع
ــة أخــرى  ــاون مــع مؤسســات مالي المعلومــات: التع
الاحتيــال  أســاليب  حــول  المعلومــات  لتبــادل 

المحتملــة. والتهديــدات 
خلاصــة : تعتــر هــذه الممارســات ضروريــة 
لبنــاء نظــام مــرفي آمــن وموثــوق، مــا يســاعد 
أمــوال  وحمايــة  الاحتيــال  مخاطــر  تقليــل  في 

العمــاء.

المراجـــع: 
مكافحــة  دليــل  تصــدر  النقــد  مؤسســة   .1
https://( ــال المــالي في البنــوك والمصــارف الاحتي
sama.gov.sa/ar-sa/News/Pages/news-598.

)aspx
الصناعــة  في  ومنعــه  الاحتيــال  كشــف   .2
https://microblink.com/ar/(|( المصرفيــة 
resources/blog/fraud-detection-and-
prevention-in-the-banking-industry

3. مكافحــة الاحتيــال: آلية العمل واســراتيجيات 
https://www.getfocal.ai/(ــر ــن المخاط ــد م الح
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ولذلــك يمكــن للموظفــن أن يلعبــوا دوراً محوريــاً في حمايــة البنــوك مــن 
الهجــات الســيبرانية، أو أن يكونــوا ســبباً مبــاشراً في حصــول اختراقــات 
ــة  ــام أو قل ــدم الاهت ــل في ع ــد تتمث ــي ق ــباب الت ــن الأس ــد م ــة للعدي نتيج
الوعــي. ويمكــن الحديــث عــن تأثــر الموظفــن المزدوجــا “ ســلبا أو إيجابــا “ 

ــالي: عــى النحــو الت

خط دفاع قوي
ــكافي  ــي ال ــون بالوع ــب ويتمتع ــب المناس ــون التدري ــى الموظف ــا يتلق عندم
ــى  ــرف ع ــى التع ــن ع ــون قادري ــيبراني، يصبح ــن الس ــدات الأم ــول تهدي ح
ــالي أو محــاولات الهندســة  ــد الاحتي ــل رســائل التصي الهجــات المشــبوهة، مث
ــر  ــة إلى أن أث ــبوهة، إضاف ــط المش ــول في الرواب ــب الدخ ــة أو تجن الاجتماعي
ــن  ــات والأم ــن المعلوم ــم بسياســات أم ــب والوعــي يســاهم في التزامه التدري
ــات  ــاركة معلوم ــدم مش ــة وع ــرور قوي ــات م ــتخدام كل ــل اس ــيبراني، مث الس

ــة. ــة الحماي ــز منظوم ــة، في تعزي حساس

ثغرة خطيرة
ــات  ــون الســبب في حــدوث اختراق ــون الموظف ــد يك ــة أخــرى، ق ــن ناحي م

ــط  ــح رواب ــك مــن خــال فت نتيجــة الإهــال أو التــرف غــر المســؤول وذل
مشــبوهة، اســتخدام كلــات مــرور ضعيفــة، أو مشــاركة معلومــات حساســة مــع 
جهــات غــر مــرح لهــا وغيرهــا مــن الأخطــاء البشريــة التــي قــد تــؤدي إلى 

كــوارث أمنيــة.

تأثير نقص التدريب والتوعية
يعــد نقــص التدريــب والتوعيــة مــن أبــرز الأســباب التــي تجعــل الموظفــن 
يشــكلون تهديــداً عــى الأمــن الســيبراني كــا أن العديــد مــن البنــوك تواجــه 
ــة الأمــن الســيبراني للموظفــن غــر المتخصصــن .  ــاً في إيصــال أهمي تحدي

ويمكــن تلخيــص أثــر نقــص التدريــب في عــدة نقــاط:
1. عدم الوعي بالتهديدات:

الموظــف الــذي لا يــدرك طبيعــة التهديــدات الســيبرانية لا يســتطيع التفاعــل 
ــد إلكــروني تحتــوي  ــال، قــد يفتــح رســالة بري ــة عــى ســبيل المث معهــا بفعالي

عــى برامــج ضــارة دون أن يــدرك الخطــر.
2. التهاون في السياسات الأمنية:

ضعــف الوعــي يــؤدي إلى عــدم الالتــزام بسياســات الأمــن، مثــل اســتخدام 
الأجهــزة الشــخصية في العمــل أو تخزيــن كلــات المــرور في أماكــن غــر آمنــة.

حبيب العريقي *

ت�أثير الأفراد على منظومة �أمن 
المعلومات والأمن ال�سيبراني في البنوك

تمثــل البنــوك أحــد القطاعــات الأكــر حساســية وتأثــراً بــأي خروقــات أمنيــة في عصر 
التحــول الرقمــي، ومــع التقــدم التكنولوجــي، أصبــح الأفــراد، ســواء كانــوا موظفــن أو 
عمــاء، يشــكلون حجــر الزاويــة في نجــاح أو فشــل منظومــة أمــن المعلومــات والأمــن الســيبراني 
في المؤسســات المصرفيــة حيــث يُكــن أن يكــون تأثــر هــؤلاء الأفــراد إمــا خــط دفــاع قــوي يحمــي 

البنــك مــن التهديــدات، أو ثغــرة قاتلــة تســهّل مــن عمليــة الاختراقــات.
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3. التأثير الجماعي:
ــي  ــدات الت ــن التهدي ــلة م ــؤدي إلى سلس ــن أن ي ــد يمك ــف واح ــأ موظ خط

ــا. ــة بأكمله ــر بالمنظوم ت

مشاركة المعلومات الشخصية والخاصة بالعمل
تعُــد مشــاركة المعلومــات الحساســة مــن أخطــر الســلوكيات التــي قــد تفتــح 

البــاب أمــام التهديــدات الســيبرانية. وتنقســم هــذه المشــاركة إلى نوعــن:
1. المعلومات الشخصية:

مشــاركة البيانــات الشــخصية للموظــف مثــل عنــوان البريــد الإلكــروني أو 
رقــم الهاتــف يمكــن أن تسُــتخدم في محــاولات التصيــد الاحتيــالي أو الهندســة 

الاجتماعيــة.
2. معلومات العمل:

ــة، ســواء عــن  ــات حساســة تخــص العمــاء أو الأنظمــة البنكي تسريــب بيان
قصــد أو بســبب الإهــال، يُكــن أن يسُــتخدم ضــد البنــك في هجــات معقــدة.

أبرز المخاطر والتهديدات على أمن المعلومات والأمن السيبراني 
نتيجة ممارسات المستخدمين

اختيار كلمة مرور ضعيفة يعرض حساب الموظف وكامل الشبكة للخطر.
عدم تحديث الأنظمة والبرمجيات المستخدمة بشكل دوري.

الوقــوع في فــخ رســائل التصــدي أو منشــورات الشــبكات الاجتماعيــة 
آب(. )الواتــس 

بعــض الممارســات التــي تهــدد أمــن الشــبكة مثــل تحميــل ملفــات تورنــت أو 
ملفــات مجهولــة المصــدر.

فتح المرفقات الغريبة التي تصل إلى الإيميل.
الدخول إلى المواقع الإعلانية غير المعروفة.

تســجيل الإيميــات الرســمية في مواقــع خارجيــة )كمواقــع جوائــز تشــجيعية 
أو تواصــل إجتماعــي(.

طرق الحماية من التهديدات وتجنب المخاطر للأفراد
ــد مــع  ــق سياســتها وتغيرهــا بشــكل دوري ومعق ــرور وتطبي ــات الم إدارة كل
ــام  ــرف والأرق ــن الأح ــة م ــى مجموع ــوي ع ــة تحت ــرور قوي ــة م ــار كلم اختي

ــوز. والرم
استخدام كلمة مرور مستقلة لكل حساب وتغييرها بشكل دوري.

ــل  ــة مث ــات شــخصية معروف ــة عــى معلوم ــرور مبني ــة م ــار كلم عــدم اختي
ــاد. ــخ المي ــف أو تاري ــم الهات رق

ــام  ــة – الأرق ــع البنكي ــات والمواق ــة للبطاق ــام السري ــاركة ) الأرق ــدم مش ع
ــة(. السري

ــت اكســبلورر–  ــرور في المتصفحــات )كــروم– انترن ــات الم عــدم حفــظ كل
ســفاري ..(

النسخ الاحتياطي للبيانات المهمة.
الحفاظ على جميع البرامج والأجهزة محدثة.

التحقق من الروابط قبل النقر عليها.
تعطيل كل ما ليس مستخدما أو ليس له حاجة.
تجنب فتح رسائل البريد الإلكتروني المشبوهة.
قم بتحديث مكافح الفيروسات وبشكل دوري.

فحص أجهزة التخزين الخارجية قبل استخدامها.
عدم تخزين المعلومات المهمة في أماكن غير آمنة.
التحقق من استخدام HTTPS في مواقع الويب.

تجنب استخدام شبكات Wi-Fi العامة لفتح أنظمة وبرامج العمل .

يجب على البنوك الا�ستثمار في 
التدريب والتوعية لموظفيها وبناء ثقافة 

�أمنية متكاملة تجعل كل فرد �شريكاً في 
حمايتها ولي�س عبئاً عليها

الموظف الذي لا يدرك طبيعة 
التهديدات ال�سيبرانية لا ي�ستطيع التعامل 

معها وقد يفتح ر�سالة بريد �إلكتروني تحتوي 
على برامج �ضارة دون �أن يدرك الخطر

التعامل الآمن مع الإنترنت واستخدام كلمات المرور
ــات  ــز ممارس ــب تعزي ــراد، يج ــلوكيات الأف ــة بس ــر المرتبط ــل المخاط لتقلي

الأمــن الســيبراني الأساســية:
1. الحذر عند فتح الروابط:

ــح الروابــط مــن مصــادر  ــة الموظفــن والعمــاء بعــدم فت ــد مــن توعي لا ب
غــر معروفــة والتأكــد مــن مصداقيــة المرســل والتأكــد مــن مصــدر الروابــط.

احذر مواقع التصويتات التي تنتشر من فترة لأخرى.

2. إدارة كلمات المرور:
تشــجيع اســتخدام كلــات مــرور معقــدة وفريــدة لــكل حســاب مــع تفعيــل 

.)Two-Factor Authentication( ــة ــة الثنائي ــة المصادق خاصي
3. الوعي بالمواقع الإلكترونية:

يجــب الحــذر عنــد تصفــح المواقــع والتأكــد مــن أنهــا مشــفرة وآمنــة 
حساســة. بيانــات  أي  إدخــال  قبــل   )HTTPS(

لا تقم بفتح روابط تصلك إلى بريدك لزيارة مواقع البنوك.
قم بتهجئة العنوان قبل فتحه.

التعامل مع مواقع البرامج والتطبيقات
تأكد من تحميل البرامج من المتجر الرسمي سواء أندرويد أو أبل.

وتقييــم  التعليقــات  قــراءة  بعــد  إلا  برنامــج  بــأي دعايــة لأي  تثــق  لا 
لــه. المســتخدمين 

حمل ما تحتاج إليه فقط وحدث البرامج والتطبيقات من حين لآخر.
كــا أن هنــاك اصطيــاد في المواقــع فهنــاك اصطيــاد في التطبيقــات 

والفكــرة واحــدة )سرقــة بياناتــك(.

تصنيف الأفراد وتأثيرهم على الأمن السيبراني
لتحليل دور الأفراد، يمكن تصنيفهم إلى ثلاث فئات رئيسية:

:)IT Professionals( 1. المتخصصون
هــؤلاء الأفــراد مســؤولون عــن تنفيــذ أنظمــة الأمــن الســيبراني وصيانتهــا. 
ويمثلــون خــط الدفــاع الأول ضــد التهديــدات التقنيــة، ولكــن ضعــف الكفــاءة 
أو قلــة التدريــب يمكــن أن يجعلهــم نقطــة ضعــف كــا أن المطوريــن للبرامــج 
ــة  ــب والتوعي ــص التدري ــبب نق ــد بس ــر تهدي ــوا أك ــن أن يمثل ــة يمك والأنظم

واســتخدام البرامــج مــن مصــادر غــر موثوقــة.
:)Non-IT Staff( 2. غير المتخصصين

يشــكلون الشريحــة الأكــر مــن الموظفــن، وتأثيرهــم يعتمــد عــى مســتوى 
وعيهــم وسياســات البنــك وهــؤلاء هــم الأكــر عرضــة للأخطــاء البشريــة التــي 

يســتغلها المخترقــون.
:)Clients( 3. العملاء

ــول  ــم ح ــف وعيه ــإن ضع ــالي ف ــة وبالت ــن المعادل ــزء م ــاً ج ــاء أيض العم
ــد يعــرض  ــة ق ــك أو التعامــل مــع الرســائل الاحتيالي ــات البن اســتخدام تطبيق

ــك. ــمعة البن ــى س ــاشر ع ــر مب ــكل غ ــر بش ــر ويؤث ــاباتهم للخط حس

الخلاصـــــة :
ــن  ــة أم ــن في منظوم ــاحاً ذا حدي ــري س ــر الب ــد العن ــة، يعُ في النهاي
ــاً  المعلومــات بالبنــوك كــا يمكــن للموظفــن والعمــاء أن يكونــوا درعــاً واقي
أو بابــاً خلفيــاً للمخترقــن ولمواجهــة هــذا التحــدي، يجــب عــى البنــوك 
الاســتثمار في التدريــب والتوعيــة وتعزيــز السياســات الأمنيــة، وتوفــر أدوات 
حمايــة فعّالــة وبالتــالي فالحــل يبــدأ مــن بنــاء ثقافــة أمنيــة متكاملــة تجعــل كل 

ــاً عليهــا. فــرد شريــكاً في حمايــة المنظمــة، وليــس عبئ
*مساعد مدير نظم للمعلومات - بنك الأمل للتمويل الأصغر
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ــكار  ــارعاً في ابت ــوراً متس ــي تط ــا الرقم ــهد عالمن يش
ــم  ــي يت ــدة الت ــة الجدي ــات الإلكتروني التطبيقــات والتقني
ــل  ــكل يجع ــوم، وبش ــان الي ــاة إنس ــة حي ــا لخدم توظيفه
مــن هــذا العــالم الرقمــي بيئــة خصبــة لاســتثمار تقنياتــه 
في القطــاع المــرفي وتطويــر المعامــات الماليــة وأيضــا 
بيئــة خصبــة لتنفيــذ جرائــم الاحتيــال المــالي لا ســيما مــع 
ــت،  ــة عــر شــبكة الإنترن ــد نطــاق التعامــات المالي تزاي
أدوات حمايــة  إلى  ملحــة  الحاجــة  أصبحــت  ولذلــك 
ومراقبــة ومكافحــة الأنشــطة المشــبوهة وهنــا يــأتي الدور 
ــذكاء الاصطناعــي كســاح جديــد للمكافحــة  المحــوري لل

ــالي الإلكــروني. ــال الم ــم الاحتي والتصــدي لجرائ

الذكاء الاصطناعي .. عين ساهرة لكشف 
المعاملات المشبوهة

ــى  ــة ع ــه الفائق ــي بقدرت ــذكاء الاصطناع ــز ال يتمي
تحليــل كميــات هائلــة مــن البيانــات بسرعــة ودقــة 
متناهيــة تتفــوق عــى قــدرة البــر بشــكل هائــل جــدا، 
ــطة  ــاذة والأنش ــاط الش ــاف الأنم ــن اكتش ــه م ــا يمكّن م

المشــبوهة التــي قــد تشــر إلى عمليــات احتيــال وقرصنــة، والتــي قــد تمــر مــرور 
ــن. ــن البشري ــى المحلل ــرام ع الك

أساليب وأنماط عمل الذكاء الاصطناعي 
ــم عبرهــا التحقــق مــن  ــذكاء الاصطناعــي يت ــاك عــدة أســاليب وأنمــاط لل هن
ــال المــالي ومــن  ــة والاحتي ــة وكشــف محــاولات التلاعــب والقرصن ــات المالي العملي

أهــم هــذه الأســاليب والأنمــاط : 
ــات  ــى الخوارزمي ــة ع ــذه الأنظم ــد ه ــش )FDS( :وتعتم ــاف الغ ــم اكتش - نظ
ــي  ــك الت ــد تل ــة  وتحدي ــات المالي ــل المعام ــق(  في تحلي ــم العمي ــة )التعل التعلمي

ــبوهة(. ــة )مش ــر عادي ــاط غ ــى أنم ــوي ع تحت
- التعلــم الآلي )ML( تعلــم الآلــة: يمكــن للخوارزميــات التعليميــة أن تتعلــم مــن 
ــة قــادرة  ــة الســابقة (  وتبنــي نمــاذج تنبؤي ــة )المعامــات المالي البيانــات التاريخي
عــى تحديــد المعامــات الاحتياليــة والتعــرف مــن خلالهــا عــى الأنمــاط المشــبوهة 

في المعامــات الماليــة.
- الشــبكات العصبيــة )NN(نيــورل نيتوركــس: تســتخدم الشــبكات العصبيــة في 
تحليــل البيانــات الماليــة وتحديــد الأنمــاط المشــبوهة وذلــك مــن خــال اســتخدامها 
لتقنيــة تقمــص الأدوار )رول بلاينــج( والتــي تقــوم بتقمــص أدوار خــراء ماليــن 

وخــراء اقتصــاد وتقــوم بتأديــة المهمــة بأكمــل وجــه.
- نظــم التحليــل المتقــدم )APA( :تقــدم هــذه الأنظمــة تحليــاً متقدمًــا للبيانــات 

الماليــة وتقــدم تقاريــرا مفصلــة حــول المعاملات المشــبوهة.
ــل الســلوك  ــل الســلوك : )BA(: وتعتمــد هــذه الأدوات عــى تحلي - أدوات تحلي

ــد المعامــات المشــبوهة. ــد ســلوك العملاء(لتحدي ــي )تحدي العمي

الذكاء الاصطناعي سلاح التصدي للاحتيال المالي
في فضــاء التعامــات الماليــة يســتخدم الــذكاء الاصطناعــي في عــدة تطبيقــات 

وهــي :
- تحليــل المعامــات الماليــة: يمكــن للــذكاء الاصطناعــي تحليــل المعامــات الماليــة 

وتحديــد تلــك التــي تحتــوي عــى أنمــاط غــر عاديــة.
-تحديــد الهويــة: يمكــن للــذكاء الاصطناعــي تحديــد الهويــة الزائفــة وتحديــد 

الأشــخاص الذيــن يحاولــون ارتــكاب أي جرائــم احتيــال مــالي.
ــا  ــة وتدقيقه ــات المالي ــة العملي ــج : مراقب ــؤ بالنتائ ــات والتنب ــة المعام -مراقب

ــال. ــؤدي إلى احتي ــد ي ــلوك ق ــأي س ــؤ ب والتنب
تقديــم التقاريــر: يمكــن للــذكاء الاصطناعــي أن يقــدم تقاريــر مفصلــة حــول 

المعامــات المشــبوهة.

-الخدمــات الماليــة: تســتخدم البنــوك والــركات 
ــذكاء الاصطناعــي للكشــف عــن  ــان وال بطاقــات الائت
وحمايــة  الفعــي  الوقــت  في  الاحتياليــة  المعامــات 

ــاء. ــوال العم أم
-التجــارة الإلكترونيــة: تســتخدم متاجــر التجــارة 
الإلكترونيــة الــذكاء الاصطناعــي للكشــف عــن عمليــات 
الاحتيــال التــي تحــدث أثنــاء عمليــة الــراء عــر 

الإنترنــت بشــكل آلي.
المؤسســات  تســتخدم  الأمــوال:  غســيل  -مكافحــة 
ــة  ــات المالي ــل المعام ــي لتحلي ــذكاء الاصطناع ــة ال المالي
الكبــرة والمعقــدة للكشــف عــن أنشــطة غســيل الأمــوال.

تحديات يواجهها الذكاء الاصطناعي
للــذكاء  الكبــرة  الفوائــد  مــن  الرغــم  عــى 
الاصطناعــي في مكافحــة الاحتيــال، إلا أنــه يواجــه 

مثــل: التقنيــة  التحديــات  بعــض 
- جــودة البيانــات: تعتمــد فعاليــة أنظمــة الــذكاء 
المســتخدمة في  البيانــات  الاصطناعــي عــى جــودة 
ــا . ــام بوظائفه ــي للقي ــا يكف ــدة بم ــون جي ــن ألا تك ــن الممك ــي م ــا والت تدريبه
-التكلفــة: قــد تكــون تكلفــة تطويــر ونــر أنظمــة الــذكاء الاصطناعــي مرتفعــة 

للغايــة ناهيــك عــن الكلفــة العاليــة لتشــغيلها بالإضافــة لتكاليــف الصيانــة.
-الخصوصيــة: يجــب الحــرص عــى حمايــة خصوصيــة البيانــات المســتخدمة في 
تدريــب أنظمــة الــذكاء الاصطناعــي لأنــه مــن الممكــن إذا لم يتــم عمــل الضوابــط 

اللازمــة أن يتــم اســتخدامها مــن قبــل المحــركات بشــكل يكشــف خصوصيتهــا .
ــرة  ــال تطــورات كب ــع أن يشــهد مجــال مكافحــة الاحتي -المســتقبل: مــن المتوق
في الســنوات القادمــة، حيــث ســتصبح أنظمــة الــذكاء الاصطناعــي أكــر تطــوراً 
ــالات  ــا لمج ــة لاختراقه ــدة بالإضاف ــدات المتزاي ــع التهدي ــل م ــى التعام ــدرة ع وق
ــد العــبء عــى المطوريــن في العمــل عــى عــدة نمــاذج أخــرى. ــدة مــا يزي جدي

الخلاصــــــة:
وتبقــى الخلاصــة أن الــذكاء الاصطناعــي يمكــن أن يلعــب دورًا مهــاً في 
التصــدي للاحتيــال المــالي، حيــث يقــدم أدوات متقدمــة يمكنهــا تحليــل البيانــات 
ومراقبــة النشــاط المــالي آليــا ويمكــن للــذكاء الاصطناعــي تحليــل المعامــات المالية 
وتحديــد تلــك التــي تحتــوي عــى أنمــاط غــر عاديــة، وتحديــد الهويــة الزائفــة، 

ــة حــول المعامــات المشــبوهة. ومراقبــة النشــاط المــالي، وتقديــم تقاريــر مفصل
وبصــورة عامــة أصبــح الــذكاء الاصطناعــي يمثــل ســاحاً جديــداً وفعــالاً 
ــات  ــل البيان ــى تحلي ــه ع ــل قدرت ــالي بفض ــال الم ــدي للاحتي ــة والتص في المكافح
ــا أن  ــي أيض ــذكاء الاصطناع ــن لل ــدة، ويمك ــاط المعق ــاف الأنم ــة واكتش الضخم
ــة، ومــع ذلــك، يجــب  ــة الأفــراد والــركات مــن الخســائر المالي يســاعد في حماي
ــات لضــان الاســتفادة  مواجهــة التحديــات المرتبطــة بتطويــر ونــر هــذه التقني

ــا. ــوى منه القص
*مدرب ذكاء اصطناعي وأمن سيبراني

المصــــــــــادر: 
FOCAL:** [https://www.getfocal.ai/ar/blogs/fraud-detection-with-machine-

learning](https://www.getfocal.ai/ar/blogs/fraud-detection-with-machine-learning
Fixed Solutions:** [https://solutions.fixed.global/ar/news/ai-transforming-
fraud-detection-in-financial-services-ar](https://solutions.fixed.global/ar/news/ai-

)transforming-fraud-detection-in-financial-services-ar
دور الذكاء الاصطناعي في التصدي للاحتيال المالي”، مجلة الاقتصاد والتمويل، العدد 12، 2022.

“أدوات الذكاء الاصطناعي في التصدي للاحتيال المالي”، موقع الإقتصاد، 2022.
“الذكاء الاصطناعي في التصدي للاحتيال المالي”، كتاب الإقتصاد الرقمي، 2021.

“تطبيقــات الــذكاء الاصطناعــي في التصــدي للاحتيــال المــالي”، مجلــة التكنولوجيــا والاقتصــاد، 
العــدد 3، 2021.
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م�ستقبل الت�سويق الرقمي في اليمن 
خلال العام 2025

تطــورًا  اليمــن  في  الرقمــي  التســويق  شــهد 
التحديــات  رغــم  الأخــرة،  الســنوات  في  كبــراً 
التــي واجهتــه في البدايــة، حيــث كان التســويق 
الرقمــي في اليمــن محــدودًا للغايــة، وكانــت معظــم 
في  التقليديــة  الأســاليب  عــى  تركــز  الــركات 
التســويق مثــل الإعلانــات التلفزيونيــة والمطبوعــات 
واللافتــات وكان الإنترنــت في تلــك الفــرة متاحًــا 
بشــكل متقطــع، ومعرفــة الــركات والمســتهلكين 
بتقنيــات التســويق الرقمــي ضعيفــة، خاصــة في 

المناطــق الريفيــة.
وزيــادة  التكنولوجــي  الوضــع  تطــور  ومــع 
ــدأ الوعــي  ــدن، ب ــة في الم ــف الذكي اســتخدام الهوات
ــث  ــا ، حي ــزداد تدريجيً ــي ي ــويق الرقم ــة التس بأهمي
مثــل  الاجتماعــي  التواصــل  منصــات  أصبحــت 
فيســبوك جــزءًا أساســيًا في اســراتيجيات التســويق 
الرقمــي للــركات، وبــدأت المؤسســات الصغــرة 
والمتوســطة تــدرك أهميــة المجــال في توســيع قاعــدة 

عملائهــا.
ومــع ذلــك، لا يــزال هنــاك العديــد مــن التحديــات 
ــة  ــف البني ــا ضع ــال، أبرزه ــذا المج ــه ه ــي تواج الت
وصعوبــة  الريفيــة،  المناطــق  بعــض  في  التحتيــة 
ــد  ــا يح ــة، م ــة ثابت ــت بسرع ــول إلى الإنترن الوص
مــن اســتفادة الجميــع مــن فــرص التســويق الرقمــي.
ــوقين وشركات  ــن المس ــال م ــفراء المج ــا أن س ك
ــم الأولى،  ــوا في مراحله ــا زال ــة م ــويق الرقمي التس
وقلــة قليلــة فقــط تركــز عــى التطويــر ومواكبــة كل 
جديــد في هــذا المجــال. ورغــم أن هنــاك بعــض 
الجهــود الفرديــة لتحســن المهــارات ونــر المعرفــة، 
إلا أن هــذه النــدرة قــد خلفــت ســوقاً تنافســيًا بــدلً 
مــن تأســيس ســوق تكامــي ، حيــث يتجاهــل العديــد 
مــن المتخصصــن حقيقــة أنهــم يشــكلون خــط الدفاع 
ــي.  ــويق الرقم ــة التس ــي بأهمي ــع الوع الأول في رف

ومــن المتوقــع منهــم دور ريــادي في توجيــه الأفــراد 
والــركات نحــو فهــم أعمــق وأشــمل لهــذا المجــال. 
ــك  ــم تل ــن فه ــاني م ــا يع ــر أيض ــزال الكث ــا ي م
الأبعــاد، ويفتقــر إلى الدرايــة الكافيــة بكافــة جوانــب 
ــط بــن اســتخدام  ــاك خل ــد وهن هــذا القطــاع المعق
المحتــوى التفاعــي الفكاهــي عــى منصــات التواصــل 
ــع  ــم واس ــي كعل ــويق الرقم ــن التس ــي، وب الاجتماع
يصنــف المحتــوى كجــزء أســاسي منــه ويضــم العديــد 

ــوات والأدوات المســاندة. مــن القن
لذلــك، هنــاك حاجــة ملحــة لتعزيــز معارفهم حول 
كيفيــة تطبيــق اســراتيجيات تســويقية متكاملــة وفهم 
ــوات  ــاة مــن قن ــه كل قن ــذي تلعب ــدور الحاســم ال ال

التســويق الرقمــي، بــدءًا مــن فهــم خوارزميــات 
محــركات البحــث وصــولً إلى فهــم طبيعــة منصــات 
عندمــا  الأهميــة  ومــن  الاجتماعــي.  التواصــل 
يتخصــص المســوقون في هــذا المجــال أن يكــون 
لديهــم خلفيــة تقنيــة قويــة، فالتســويق الرقمــي 
لا يقتــر فقــط عــى كتابــة المحتــوى التفاعــي 
ــب  ــل يتطل ــة، ب ــبكات الاجتماعي ــى الش ــره ع أو ن
فهــاً دقيقًــا للتحليــل البيــاني، واســتخدام أدوات 
للتعامــل  الســيبراني  الأمــن  وأساســيات  الأتمتــة، 
ــوات  ــات وقن ــة بيان ــة وحماي ــات التقني ــع التحدي م

التواصــل الاجتماعــي الخاصــة بعملائهــم.
ومــن المتوقــع أن يشــهد التســويق الرقمــي في 
ــيزداد  ــام 2025 وس ــول ع ــاً بحل ــورًا هائ ــن تط اليم
الاجتماعــي  التواصــل  قنــوات  مســتخدمي  عــدد 
ــع إجــالي ســكان اليمــن،  ــادل رب ليصــل إلى مــا يع
علــاً أن عــدد المســتخدمين الحاليــن يتجــاوز 5 

ــط.  ــتخدم نش ــن مس ملاي
الاصطناعــي  الــذكاء  اســتخدام  ســيزداد  كــا 
في تحليــل بيانــات المســتهلكين وتقديــم محتــوى 
الحمــات  فعاليــة  يعــزز  مــا  لهــم،  مخصــص 
التســويقية ، وســيتزايد أيضًــا الاعتــاد عــى الفيديــو 
ــور. وفي  ــاه الجمه ــذب انتب ــي لج ــوى التفاع والمحت
دورًا  المحليــون  المؤثــرون  ســيلعب  الســياق،  هــذا 
ــزز  ــا يع ــة، م ــات التجاري ــج للعلام ــر في التروي أك

ــر. ــكل أك ــور بش ــع الجمه ــل م التفاع
ــي في  ــويق الرقم ــي أن التس ــة ه ــى الخلاص وتبق
اليمــن يجــب أن يكــون ســوقاً تكامليـًـا، وذلــك يعني أن 
ــا لتقديــم  ــوا معً المختصــن والــركات يجــب أن يعمل
ــز  ــدلً مــن التركي ــة ب ــول مشــركة ومــوارد متكامل حل

ــات المجــال. ــكار حيثي عــى المنافســة الشــديدة واحت
*محاضر جامعي ومسؤول التسويق الرقمي 
لمصرف اليمن البحرين الشامل

علياء عبود*
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ــاظ  ــياً في الحف ــزام دوراً رئيس ــة الالت ــب وظيف تلع
عــى ســمعة ونزاهــة أي بنــكٍ في العــالم، وليســت 
حيــث  ببعيــد،  عنهــا  واليمنيــة  العربيــة  البنــوك 
واللوائــح  القوانــن  بجميــع  الالتــزام  ضــان  أن 
ياســات والقواعــد المعمــول بها يعــدُّ عنصـــراً هاماً  والسِّ
واســراتيجياً في العمــل البنــي والمصـــرفي، وبالطبــع 
ــارة والاســتثمار«،  ــت للتج ــن والكوي ــك اليم ــأتي »بن ي
كأحــد أبــرز البنــوك اليمنيــة الــذي يُــارس الالتــزام 
ــارية في  والامتثــال لجميــع القوانــن واللوائــح السَّ
جميــع أعمالــه، بمــا في ذلــك تعليــات البنــك المركــزي 
وليّــة كقانــون حمايــة البيانــات  اليمنــي، والقوانــن الدُّ
العامــة الأوروبي )GDBR(، ومتطلبــات بــازل1، 2، 
وليّــة، وقانــون  3، وقوانــن مجموعــة ولفســرغ الدُّ
الامتثــال الضـــريبي الأمريــي )الفاتيــكا(، والتوصيات 
 )FATF(الـــ المــالي  العمــل  لمجموعــة  الأربعــن 
إفريقيــا  وشــال  الأوســط  للشـــرق  ومجموعتــه 
الـــ)MINAFATF(، وغيرهــا، ومــن كل ذلــك يتضــح 
لنــا – إن صــح التعبــر – بــأن لبنــك اليمــن والكويــت 
بتوضيــح  يقــوم  الالتــزام،  بوظيفــة  خــاص  دليــل 
ــل، وافــق عليــه  المهــام المتعلقــة بهــا بشــكلٍ مفصَّ
مجلــس الإدارة، ويخضــع بــن الحــن والآخــر إلى 
مراجعــةٍ مســتمرة للموائمــة مــع التغــرات التــي تطــرأ 
ــح والتغــرات في الوظائــف،  عــى القوانــن واللوائ
وإجــراءات الأعــال، والتغــرات عــى مســتوى الهيــكل 

التنظيمــي، والتغــرات في الأدوار الوظيفيــة.

الالتزام.. التوعية أولاً وثانياً وثالثاً
وقبــل التوغــل في تفاصيــل وحيثيــات وظيفــة 
الالتــزام في بنــك اليمــن والكويــت؛ يجــب علينــا 
ــى  ــز ع ــه ترتك ــية في ــة المؤسس ــأن الثقاف ــر ب التذك
الالتــزام والامتثــال بدرجــةٍ رئيســية، حيــث قــام 
بتنفيــذ العديــد مــن البرامــج التوعويــة الخاصــة 
بالالتــزام، كــا أنــه لم يغفــل توعيــة وتدريــب كادره 
ــس  ــدءاً مــن مجل ــع المســتويات؛ ب البــري مــن جمي

ــزام،  ــة الالت ــه بأهمي ــف في ــر الوظائ الإدارة إلى أصغ
ــراً  ــه؛ نظ ــي ب ــابي في التَّح ــم الإيج ــداً لدوره وتأكي
ــل  ــن قب ــر م ــامٍ كب ــى باهت ــزام يحظ ــون الالت لك

مجلــس الإدارة والإدارة التنفيذيــة للبنــك.
لم يتوقــف الأمــر عنــد هــذا الحــد، بــل قــام 
بتنفيــذ برامــج تدريبيــة منتظمــة تقــوم عــى أســلوب 
طبيعــة  بحســب  والمســتهدف  الموجــه  التدريــب 
الوظيفــة والمســتوى الإداري، عــى إجــراءات وأنظمــة 
ومبــادرات مكافحــة غســل الأمــوال ومحاربــة تمويــل 
الإرهــاب، ومبــدأ اعــرف عميلــك؛ وذلــك لكافــة 
كادره الوظيفــي، بــل واعتبــاره شرطــاً أساســياً لجميــع 

الوظائــف في البنــك. 
ــف  ــة والتثقي ــة التوعي ــك بأهمي ــن البن ــاً م وإيمان
عــن  فصليــةً  نــرةً  البنــك  أصــدر  الإعلامــي؛ 
مســتجدات وتطــورات ومبــادرات مكافحــة غســل 
ــاً،  ــاً ودولي ــاً وإقليمي الأمــوال وتمويــل الإرهــاب محلي
كــا يشــرك البنــك مــع أمثالــه مــن البنــوك اليمنيــة 
وتمويــل  الأمــوال  غســل  عمليــات  مكافحــة  في 

ــزام  ــة الالت ــاً في لجن ــواً فاع ــه عض ــاب، كون الإره
التابعــة لجمعيــة البنــوك اليمنيــة.

الالتزام.. من حيث الأهمية الوظيفية 
تنبــع أهميــة وظيفــة الالتــزام مــن كونهــا إحــدى 
الوظائــف الرئيســية لبنــك اليمــن والكويــت، بــل وأحد 
ــر في  عوامــل نجاحــه وتطــوره، نظــراً لدورهــا الكب
حمايــة سُــمعته وزيــادة مصداقيتــه، وحمايــة مصالــح 
المســاهمين والمودعــن، وهــذا الأمــر لم يكــن غافــاً 
عــى البنــك، ولا عــى مجلــس إدارتــه، بــل قــام 

ــالي:- بإنشــاء الت

أولاً: لجنة الامتثال والمخاطر
أصــدر البنــك قــراراً بتشــكيل لجنــة الامتثــال 
والمخاطــر، تتبــع مجلــس إدارتــه، ويراســها – النائــب 
الثــاني لرئيــس مجلــس الإدارة –، وحــدد المجلــس 
تقــوم  أن  عــى  وصلاحياتهــا،  اختصاصاتهــا 
بمســاعدته في الإيفــاء بمســؤوليات الإشراف عــى 
وعمليــات  البنــك،  أعــال  في  الكامنــة  المخاطــر 
الرقابــة فيــا يتعلــق بمثــل هــذه المخاطــر؛ أي أنهــا 
تضمــن التــزام البنــك للقوانــن واللوائــح والقواعــد 
ــياً  ــؤدي دوراً أساس ــي ت ــالي، فه ــا، وبالت ــول به المعم
د  في الحفــاظ عــى البنــك وعــى نزاهتــه، وتحُــدِّ
م المشــورة  المخاطــر التنظيميــة التــي يواجههــا، وتقُــدِّ
للمســاعدة في التخفيــف مــن هــذه المخاطــر، وتعمــل 
عــى حــل المشــاكل المتعلقــة بــه حــال ظهورهــا، 

ــام.  ــن المه ــا م وغيره

ثانياً: إدارة الالتزام
أنشــأ بنــك اليمــن والكويــت في عــام 2012 إدارةً 
ــة  ــف نوعي ــس الإدارة، ذات وظائ ــع مجل ــتقلةً تتب مس
ــع  ــدة، وتتمت ــؤوليات معتم ــام ومس ــة، ومه وتخصصي
ــذ  ــة لتنفي ــؤولياتٍ حصري ــة، وبمس ــتقلاليةٍ كامل باس
السياســات والإجــراءات المتعلقــة بمتطلبــات الالتــزام 
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ومكافحــة غســل الأمــوال ومحاربــة تمويــل الإرهــاب. 
ــك  ــن أن البن ــد م ــة الإدارة في التأك ــل مهم وتتمث
ــات  ــد والسياس ــة والقواع ــن والأنظم ــل للقوان يمتث
والإجــراءات والضوابــط الداخليــة وميثــاق القيــم 
والمبــادئ عــى كافــة الأنشــطة المصرفيــة التــي يقــوم 
ــالات  ــع الاتص ــل م ــة التعام ــولى مهم ــا تت ــا، ك به
التنظيميــة  الهيئــات  مــع  والصــادرة  الــواردة 
والرقابيــة العاملــة في البلــد أو في الخــارج، وتضمــن 
تقديــم وتمثيــل البنــك بطريقــةٍ أفضــل، وتســاعد في 
الحصــول عــى الموافقــات التنظيميــة عــى المنتجــات 
والخدمــات والحمــات وجميــع الطلبــات الأخــرى من 
قبــل هــذه الجهــات، وتجُــري الإدارة أيضــاً مراجعــاتٍ 
ــةٍ لمجــالات الأعــال في البنــك لضــان كفايــة  دوريَّ
فاعليــة الضوابــط المطبقــة، ومــن ثــم تقــوم بإعــداد 
ــع  ــي تســلط الضــوء عــى جمي ــر اللازمــة الت التقاري
ــه  ــال في ــتوى الامتث ــم مس ــددة، وتقُي ــوات المح الفج
ورفعهــا إلى لجنــة الامتثــال والمخاطــر التابعــة لمجلــس 

ــأنها. ــزم بش ــا يل ــاذ م الإدارة لاتخ

الالتزام.. وتطبيق القوانين الدولية
لبنــك اليمــن والكويــت ثقافــةٌ قائمــة عــى تعزيــز 
قيــم الشــفافية والنزاهــة وتحقيــق أعــى المســتويات 
والمبــادئ  والقواعــد  بالأنظمــة  والالتــزام  فيهــا، 
التوجيهيــة المطبقــة عــى عمليــات غســل الأمــوال 
ــاً  ــا، وفق ــف عنه ــاب، والكش ــل الإره ــة تموي ومحارب
ــل الإرهــاب  ــوال وتموي ــون مكافحــة غســل الأم لقان
رقــم )1( لعــام 2010م وتعديلاتــه الصــادرة بالقانــون 
رقــم )17( لعــام 2013م، والتعليــات التوضيحيــة من 
البنــك المركــزي اليمنــي؛ حيــث أصــدر مجلــس إدارتــه 
بيــانٌ خــاص، هــو »بيــان بنــك اليمــن والكويــت 
ومبادئــه لمكافحــة غســل الأمــوال وتمويــل الإرهــاب«؛ 
ــن  ــاً م ــاً وصريح ــداً واضح ــدُّ تأكي ــان يع ــذا البي ه
قبــل البنــك عــى التزامــه بكافــة القوانــن واللوائــح 
لإجــراءات  المنظمــة  والدوليــة  المحليــة  والمعايــر 
مكافحــة غســل الأمــوال وتمويــل الإرهــاب، بــل 
ووضعــه لسياســاتٍ وإجــراءاتٍ مكتوبــة لمكافحــة تلــك 
العمليــات، وتغطــي هــذه السياســات إجــراءات عمــل 
ــن  ــد م ــة، لتع ــك المختلف ــروع البن ــدات وف ــة وح كاف
الخطــوط العريضــة أو الموجهــات العامــة والقواعــد 
ــس الإدارة والإدارة  ــي يعتمدهــا مجل ــات الت والتوجيه
التنفيذيــة فيــه، وتعتــر شــاملةٌ مــن حيــث انطباقهــا 
التــي يؤديهــا  عــى جميــع الموظفــن والأنشــطة 
البنــك تحقيقــاً لأغراضــه، وبمــا يضمــن مكافحــة 
غســل الأمــوال وتمويــل الإرهــاب، وحمايــة اســتقرار 
النظــام في البنــك؛ مــا يوضــح امتلاكــه لكافــة 
التــي  الراســخة  والسياســات  والركائــز  العنــاصر 
ــذ برنامــج المكافحــة، وذلــك عــر:- ــه مــن تنفي تُكِّن

‌أ( مبدأ »اعرف عميلك«
ــى  ــدأ ع ــذا المب ــت ه ــن والكوي ــك اليم ــق بن يطب
جميــع عملائــه دون اســتثناء، والذيــن يخضعــون 
وبشــكلٍ صــارم لإجــراءات العنايــة الواجبــة والمعُــزِّزة، 
وهُوياتهــم  العمــاء  بيانــات  إدخــال  يتــم  حيــث 
وبيانــات حســاباتهم البنكيــة وســجلات عملياتهــم في 
قاعــدة بياناتــه، وتحديثهــا بصــورةٍ مســتمرةٍ ودائمــة، 
ــاً للقوانــن وللأنظمــة والتعليــات المعمــول بهــا  وفق

ــة. ــة اليمني في الجمهوري
ــةٍ معــززة عــى  ــك إجــراءاتٍ رقابيّ كــا ينفــذ البن
ــة بشــبكة  ــا علاق ــي له ــة والت ــات الدولي ــة العملي كاف

ــات  ــادات – التحوي ــا )الاعت ــي منه المراســلين والت
الماليــة الــواردة والصــادرة.. إلــخ(، وتخضــع هــذه 
قيــق والشــامل مــن قبــل  العمليــات للفحــص الدَّ
المختصــن بــإدارة الالتــزام قبــل التنفيــذ للتأكــد مــن 
اكتــال كافــة البيانــات، وأنهــا تتطابــق وسياســة 
البنــك في مكافحــة غســل الأمــوال وتمويــل الإرهــاب.

‌ب( سياسة حظر البنوك الوهمية
علاقــاتٍ  ـة  أيّـَ والكويــت  اليمــن  بنــك  يحظــر 
ــوكٍ  ــابات لبن ــح »حس ــة، ولا يفت ــوك الوهمي ــع البن م
ـة علاقــةٍ  وهميــة«، أضــف إلى أنــه لا يحتفــظ بأيّـَ
مــع البنــوك التــي تقــدم خدمــة )الدفــع مــن خــال 
م ولا  الحســاب(، كــا أن هــذه الحســابات لا تقُــدَّ
عــام،  بشــكلٍ  البنــك  ســجلات  في  بهــا  يحُتفــظ 

والالتــزام بشــكلٍ خــاص.
وللمســاعدة في مكافحــة غســل الأمــوال، وتمويــل 
ــت نظامــن  ــن والكوي ــك اليم الإرهــاب يســتخدم بن
 )SironAML) (SironKYC( هــا  متخصصــن، 
ــات  ــةٍ في كشــف العملي ــن، للمســاعدة بفاعلي الألماني
ومراقبــة   – الحمــراء  الأعــام   – بهــا  المشــتبه 
ومراقبــة  وفحــص  المخاطــر  مرتفعــة  الحســابات 

القوائــم الدوليــة.

‌ج( تطبيق القوانين الدولية
يقــوم بنــك اليمــن والكويــت بحمايــة بيانــات 
عملائــه وفقــاً لقانــون حمايــة البيانــات العامــة 
الأوروبي الـــ)GDBR(، كأول بنــكٍ في اليمــن يطبــق 
هــذا القانــون، وإعــداد مــواد تدريبيــة خاصــة لحماية 
البيانــات مســتنبطة مــن هــذا القانــون المذكــور، 
ــة  وتدريــب الموظفــن عليهــا ضمــن برنامــج أكاديمي
الالتــزام، وإدخــال متطلبــات الـــ)GDBR( في جميــع 

ــك،  ــدة للبن ــة الجدي ــات الإلكتروني المنتجــات والخدم
ــة  ــر الدولي ــل المعاي ــه لأفض ــن تطبيق ــزز م ــا يع م
في مجــال حمايــة البيانــات، ويقــوم البنــك – أيضــاً 
ــذا  ــة الخاصــة به ــن الدولي ــع القوان ــق جمي – بتطبي

ــال. ــة المق ــا في مقدم ــبق ذكره ــي س ــأن، والت الش

البنك يحوز جائزة دولية في الالتزام
ــزام  ــأن الالت ــا ب ــح لن ــبق.. يتض ــا س ــن كل م وم
يعــد العمــل رقــم )1( في بنــك اليمــن والكويــت؛ 
ــة  وليّ ــال الدُّ ــه للحصــول عــى جائــزة الامتث مــا أهلَّ
كأفضــل بنــكٍ في الجمهوريــة اليمنيــة لعــام 2023م، 
مــة مــن الاتحــاد الــدولي للمصرفيــن العــرب،  والمقُدَّ
ــا،  ــد في إســطنبول بتركي ــنوي المنعق في مؤتمــره الس
خــال الفــرة 27 – 28 أكتوبــر 2023م، وتســلمها 
ــه  ــد عبدالل ــد محم ــتاذ خال ــك الأس ــن البن ــةً ع نياب
ــس الإدارة،  ــس مجل ــاني لرئي ــب الث ــنيدار – النائ الس

ــر. ــال والمخاط ــة الامتث ــس لجن رئي
كــا أن البنــك يحــرص عــى الحضــور والمشــاركة 
في المؤتمــرات الدوليــة المتعلقــة بمكافحــة غســل 
بتحديــث  والقيــام  الإرهــاب،  وتمويــل  الأمــوال 
الهيــكل التنظيمــي لإدارة الالتــزام وفــق المعايــر 
الدوليــة، وحصــول أغلــب كادر هــذه الإدارة عــى 
 CAMSشــهاداتٍ دوليِّــة، أبرزهــا شــهادة الكامــز الـــ
»أخصــائي معتمــد في مجــال مكافحــة غســل الأمــوال 
وتمويــل الإرهــاب«، وشــهادة إدارة فحــص المخاطــر 
)العقوبــات الدوليــة(، لنصــل إلى أن بنــك اليمــن 
والكويــت يعمــل عــى أن يكــون الالتــزام هــو عنــوان 
عملــه، ورأس أهدافــه، لمــا فيــه تحقيــق ســمعةٍ كبــرة 
للبنــك ولمشــاريعه وخططــه وأعمالــه بكونــه رائــد 

ــن.  ــرفي في اليم ــل الم العم
*كاتب وباحث اقتصادي

خالد ال�سنيدار يت�سلم جائزة الامتثال الدولية للعام 2023

بنك اليمن والكويت �أول بنكٍ يمني يطبق قانون حماية 
)GDBR(البيانات العامة الأوروبي الـ

الالتزام يعد العمل رقم )1( في بنك اليمن والكويت؛ مما �أهلَّه 
وليّة ك�أف�ضل بنكٍ لعام 2023 للح�صول على جائزة الامتثال الدُّ
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ــاز كالآتي: ــا بإيج ــا ذكره ــات ، ويمكنن ــم التطبيق وأه
-تعليــم الآلــة : هــو التطبيــق الــذي  يمنــح الــذكاء الاصطناعــي القــدرة عــى التعلــم 
وهــو عبــارة عــن مجموعــة مــن القواعــد أو العمليــات التــي يســتخدمها نظــام الــذكاء 
الاصطناعــي لإجــراء المهــام واكتشــاف رؤى وأنمــاط وبيانــات جديــدة، أو للتنبــؤ بقيــم 
ــف  ــاث وظائ ــرات الإدخــال و تشــمل ث ــن متغ ــة م ــة معين المخرجــات مــن مجموع
ــاء  ــة الخط ــرار )decision process( و دال ــاذ الق ــة اتخ ــي عملي ــية ه ــم أساس تعل
 )model optimization process( وعمليــة تحســن النمــوذج )Error function(
ــي  ــات الت ــم عــى حجــم وغــزارة البيان ــذكاء الاصطناعــي في التعل وتعتمــد قــدرة ال
 Deep( تســاهم في تعزيــز  التحليــل والدقــة والكفــاءة  ويعتــر التعلــم العميــق
learning( أكــر تطبيقــات الــذكاء الاصطناعــي قــدرة وأكثرهــا كفــاءة وتمتلــك قــدرة 
مضاعفــة عــى التعلــم وتختلــف خوارزميــات التعلــم في الــذكاء الاصطناعــي ويمكــن 

تصنيفهــا بحســب آليــة التعلــم إلى أربعــة أنــواع هــي:
 :)Supervised machine learning(ــإشراف ــع ل ــم الخاض ــات التعل A. خوارزمي
ة وتقســم هــذه الخوارزمية المشــكلات أثنــاء التنقيب  تســتخدم بيانــات مصنفــة  ومُســاَّ
 ،)Classification(ــف ــات إلى نوعــن: الانحــدار )Regression( والتصني عــى البيان
ــن  ــة ب ــم العلاق ــال فه ــن خ ــات م ــاد التوقع ــدار في إيج ــتخدم الانح ــث يس حي
ــال اســتخدمها لتوقــع  المتغــرات المســتقلة والتابعــة ومــن تطبيقاتهــا عــى ســبيل المث
أســعار ســوق الأســهم أو أســعار العقــارات أو جدولــة الرحــات بالاعتــاد عــى حالــة 
الطقــس ويســتخدم التصنيــف للتعــرف عــى كيانــات محددة داخــل مجموعــة البيانات 
وتركــز عــى اســتخلاص بعــض الاســتنتاجات حــول كيفيــة تســمية هــذه الكيانــات أو 
ــف  ــال تصني ــا عــى ســبيل  المث ــات ســابقة ومــن تطبيقاته ــا مــن خــال بيان تعريفه
صــور الكائنــات الحيــة أو أصواتهــا أو تصنيــف البريــد الإلكــروني الــوارد  هــل هــو 
مهــم أو غــر مهــم أو ضــار  أو تصنيــف المركبــات  أو صــوت العمــاء  ومــن أشــهر 
أمثلــة هــذه الخوارزميــات :الانحــدار الخطــي Linear regression ،  شــجرة القــرار 
Decision tree ،آلــة المتجــه الداعــم Support vector machines (SVM( ،الغابــات 
،الشــبكات    Gradient boostingالتــدرج تعزيــز   ،Random forests العشــوائية 
ــرب  ــاد  Dimensionality reduction،أق ــل الأبع ــة Neural networks،تقلي العصبي
جــار K-nearest neighbor،الانحــدار اللوجســتي Logistic regression،معادلــة 

.Naive Bayes ــز باي
 Unsupervised machine(التعلــم غــر الخاضــع لــإشراف B. خوارزميــات 
ة  ومــن تلــك البيانــات، تكتشــف الخوارزمية  learning(: تســتخدم بيانــات غــر مُســاَّ
ــع  وتســتخدم بشــكل  ــاط أو التجمي ــي تســاعد في حــل مشــكلات الارتب الأنمــاط الت
خــاص عنــد عــدم التأكــد مــن الخصائــص المشــركة داخــل مجموعــة البيانــات بمعنى 
ــال  ــبيل المث ــى س ــا ع ــن تطبيقاته ــرة  وم ــاط المغاي ــاف الأنم ــى اكتش ــز ع ــا ترك أنه
تصنيــف الأخبــار والتشــخيص الطبــي وتوصيــات البيــع بالتجزئــة ومــن أشــهر أمثلــة 
 Hierarchical( والتجميــع الهرمــي )Clustering( هــذه الخوارزميــات :التجميــع

.)K (K-means clustering والتجميــع باســتخدام طريقــة )clustering
 Semi-supervised( لــإشراف  الخاضــع  شــبه  التعلــم  خوارزميــات   .C
ــل في  ــاة وتعم ــر مس ــاة والغ ــات المس ــن البيان ــط م ــتخدم خلي learning(: تس
ــة مــن البيانــات  ــة ضئيل حــال شــح توفــر البيانــات المصنفــة حيــث تســتخدم كمي
المصنفــة مــع كميــة كبــرة مــن البيانــات غــر المصنفــة للخــروج بأفضــل النتائــج 
ــور  ــة الص ــياء ومعالج ــى الأش ــرف ع ــال التع ــبيل المث ــى س ــا ع ــن تطبيقاته وم
ــن  ــد م ــي والتأك ــذكاء الاصطناع ــاذج ال ــب نم ــة لتدري ــي إضاف ــخيص الطب والتش
 Self-training صحتهــا ومــن أشــهر أمثلــة هــذه الخوارزميــات: التدريــب الــذاتي

 .Co-training والتدريــب المشــرك
ــم  ــم)Reinforcement machine learning(: تتعل ــات تعزيــز التعل D. خوارزمي
ــل،  ــى أن العمي ــاب بمعن ــواب والعق ــدأ الث ــال مب ــن خ ــر م ــم الب ــا يتعل ــل م مث
عنــد وضعــه في بيئــة تفاعليــة، يمكنــه التعلــم مــن أفعالــه عــر المكافــآت المرتبطــة 
بالأفعــال وتســهم في تحســن الوقــت الــازم لتحقيــق هدفــه ويمكــن القــول أنهــا 
تعمــل مــن خــال ثــاث خطــوات هــي: الفاعــل –التعلــم – اتخــاذ القــرار  شرط 
توفــر كل عنــاصر العمــل : المنفــذ )Who(  وبيئــة التنفيــذ)where( والحــدث 
)what( والمكافــاة)Rewards( ومــن تطبيقاتهــا عــى ســبيل المثــال ألعــاب الفيديــو 
ــهر  ــن أش ــال وم ــراتيجيات الأع ــر اس ــات وتطوي ــي والروبوت ــم الصناع والتحك
 Value-Based(  ــات المعتمــدة عــى القيمــة ــات :الخوارزمي ــة هــذه الخوارزمي أمثل
 Policy-Based  (. السياســات)  عــى  المعتمــدة  والخوارزميــات   )Algorithms

.Algorithms

توظيف الذكاء الا�صطناعي للحماية من الاحتيال المالي
)درا�سة للباحثين محمد عبا�س جعفر و�أحمد محمد الأوذن(

�أحمد الأوذن
مدير التكنولوجيا المالية في بنك 

اليمن والكويت

محمد جعفر
MSMEs م�ساعد المدير العام لقطاع

في بنك اليمن والكويت
أصبــح الاحتيــال المــالي تحديــاً كبــراً للقطــاع المــرفي ومصــدر قلــق للمؤسســات 
ــة  ــث صــار التحــول الرقمــي في المؤسســات المالي ــي حي ــة عــى المســتوى العالم المالي
ــتخدم  ــر وتس ــارع وتنت ــا تتس ــون التكنولوجي ــاً ك ــاً مفروض ــة وواقع ــة ضروري حتمي
ــاف  ــرفي وأض ــي الم ــام البيئ ــر في النظ ــا أدى إلى  تغ ــاس  م ــل كل الن ــن قب م
نمطــا جديــداً مــن الخدمــات المصرفيــة يدمــج بــن التكنولوجيــا والخدمــات الماليــة 
»مــا نطلــق عليهــا اصطــاح التكنولوجيــا الماليــة« موجهــة لجيــل جديــد مــن العمــاء 
يعتمــدون عــى التكنولوجيــا في حياتهــم اليوميــة وقــد أثــر التوفــر التكنولوجــي عــى 
ــه يســلك منحنــى أكــر  ــال المــالي وجعل مختلــف الأصعــدة في أشــكال وأنــواع الاحتي
ــة خصوصــا في عــر الجريمــة  ــر صعوب ــه أك ــد من ــافه والح ــل اكتش ــدا وجع تعقي

الســيبرانية.
 وفي ســياق التســارع التقنــي ظهــرت  التقنيــة الأسرع نمــو وتطــوراً عــى الإطــاق 
»الــذكاء الاصطناعــي«  ركــزت هــذه الدراســة عــى إثبــات إمكانيــة الاســتفادة مــن 
ــال  ــن الاحتي ــد م ــرفي للح ــاع الم ــي في  القط ــذكاء الاصطناع ــة ال ــتخدام تقني اس
المــالي كــون أثــر الاحتيــال المــالي لحــي وفي الغالــب لا يمكــن التراجــع عنــه ولــه 

تبعــات وعواقــب عــى البنــوك والمؤسســات الماليــة وعملائهــا بمختلــف أنواعهــم.

 أبرز أنواع الاحتيال المالي 
ــات   ــازات وإيجابي ــد وامتي ــه فوائ ــي ل ــإن التحــول الرقم ــف ف ــن منظــور مختل م
كثــرة عــى القطــاع المــرفي  تجعلنــا نؤمــن بــأن التكنولوجيــا هــي مفتــاح قطــاع 
الأعــال  المصرفيــة الحديثــة والنهــج المســتقبلي الــذي يجــب اتباعــه لــذا وجــب علينــا 
مواكبــة التطــور التقنــي في القطــاع  المــرفي ولنتمكــن مــن فهــم الاحتيــال المــالي 
بشــكل أعمــق نوجــز أهــم أنواعــه وأكثرهــا شــيوعاً والتعــرض لهــا عالميــا في عصرنــا 

الحــالي وهــي  كالآتي:
-الاحتيال من خلال مواقع الانترنت الوهمية.

-الاحتيال المالي من خلال البريد الالكتروني للأعمال.
- الاحتيال المالي من خلال سرقة الهوية.

- الاحتيال المالي من خلال التصيد.
-الاحتيال المالي من خلال التوظيف وتجزئة المهام. 

-الاحتيال المالي من خلال وسائل الدفع.
-الاحتيال المالي من خلال الاستيلاء على الحسابات. 
-الاحتيال المالي من خلال الرسوم المدفوعة مسبقا. 

-الاحتيال المالي من خلال استغلال الوظيفة. 
-الاحتيال المالي في التمويل والتأمين.

-الاحتيال المالي من خلال الاستثمار والتبرع. 
-الاحتيال المالي من خلال تزوير المستندات والطلبات .

مجالات استخدام الذكاء الاصطناعي وآلية وخوارزميات عمله 
ــالات  ــم مج ــن فه ــا م ــد لن ــي لاب ــذكاء الاصطناع ــف ال ــول توظي ــق ح ــم أعم لفه
ــم  ــتخدم في تعلي ــث يس ــا حي ــي يعتمده ــات الت ــه والخوارزمي ــة عمل ــتخدامه وآلي اس
الآلــة Learning (Machine (ML والتعلــم العميــق )Deep Learning( ومعالجــة 
 )Robotics( و الروبوتــات )Natural Language Processing NLP( اللغــات الحيــة
 )Computer Vision( ورؤيــة الكمبيوتــر )Expert Systems( والأنظمــة الخبــرة
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استخدام الذكاء الاصطناعي في القطاع المصرفي 
ــة  ــن كيفي ــاؤل ع ــن التس ــب ع ــى أن نجي ــبق يبق ــا س ــتعراضنا لم ــال اس ــن خ م
ــالي؟  ــال الم ــذكاء الاصطناعــي في القطــاع المــرفي للحــد مــن الاحتي اســتخدام ال
ــاد  ــا الاعت ــي يمكنن ــب الت ــح الجوان ــب عــن هــذا التســاؤل مــن خــال توضي ونجي

ــي: ــا وه ــي فيه ــذكاء الاصطناع ــف ال ــى توظي ع
1. المراقبــة والإشــعار)Monitoring and notification(:يوظــف الــذكاء الاصطناعي  
للرقابــة اللحظيــة )Real-Time Transaction Monitoring( للإجــراءات و العمليــات 
والخدمــات الماليــة فــإن تــم اكتشــاف أي مــن الأنشــطة المشــبوهة يتــم إشــعار موظفــي 
البنــك بهــا في فــرة زمنيــة قصــرة ويســهم  ذلــك في  زيــادة قدرتهــم  عــى التحقــق 
ــك مــن  ــة  وذل ــق الإجــراءات الاحترازي مــن النشــاط ويــرع  مــن الاســتجابة وتطبي
ــق  ــراد ومنشــآت  لخل ــاء أف ــلوكي )Behavioral Analytics( للعم ــل الس خــال التحلي
بصمــة تعامــل ماليــة  نمطيــة عــى ســبيل المثــال للحصــول عــى قــروض أو دفــع المبالــغ 
أو إجــراء التحويــات الماليــة  وفي حــال وجــود أي أنشــطة أو انحرافــات مشــبوهة يتــم 
إشــعار موظفــي البنــك والعمــاء ســوءاً كانــوا هــم مــن يقومــون بهــا أو يتعرضــون لهــا 
 )Geolocation and  Purpose Tracking( ويشــمل ذلــك التتبــع المــكاني أو الغــرضي
ــات  ــن إرســال إشــعارات وتنبيه ــس الوقــت يمك ــة وفي نف ــات والتعامــات المالي للعملي
للعمــاء حــول الأنشــطة  المشــبوهة مثــل غســيل الأمــوال ، أمــا عــى مســتوى الرقابــة 
ــة  ــى تأدي ــز ع ــن بالتركي ــمح للموظف ــي يس ــذكاء الاصطناع ــإن ال ــك ف ــة للبن الداخلي
مهامهــم ويزيــد مــن كفاءتهــم وطاقتهــم الإنتاجيــة ويزيــد مــن  اتبــاع النظــم واللوائــح 
الداخليــة ويمنحهــم الوقــت الــكافي للتركيــز عــى الأنشــطة المشــبوهة ويشــعرهم  في 
ــال  ــر الأع ــة س ــم  بآلي ــن التزامه ــي  ويضم ــال الوظيف ــراف أو الاخت ــال الانح ح
 Automated Alerts and( وذلــك مــن خــال النظــام الآلي للإشــعارات وســر العمــل

.)Workflows
 Analysis, forecasting and decision(القــرار واتخــاذ  والتنبــؤ  التحليــل   .2
 Access to( الشــاملة  البيانــات  كــم  مــن  والاســتفادة  للوصــول   :)making
Comprehensive Data ( يمكــن توظيــف الــذكاء الاصطناعــي  لذلــك حيــث يمتلــك 
ــات  ــة وتصنيف ــغ مختلف ــة وصي ــادر مختلف ــن مص ــات م ــل البيان ــى تحلي ــدرة ع الق
تاريخيــة مــا يســمح لموظفــن البنــك بتكويــن صــورة شــاملة عــن العملاء ويســاعدهم 
في اتخــاذ القــرار أو التحقيــق في الأنشــطة المشــبوهة ومــن خــال التحليــل التنبــؤي 
)Predictive Analytics( يمكــن للــذكاء الاصطناعــي التنبــؤ بالاحتيــال المحتمــل 
اســتناداً إلى عوامــل الخطــر المســتمدة مــن البيانــات التاريخيــة عــى ســبيل المثــال، 
إذا كان لــدى العميــل تاريــخ مــن المعامــات المتكــررة في الصناعــات عاليــة المخاطــر، 
ــاعد  ــب ويس ــن كث ــتقبلية ع ــطة المس ــة الأنش ــن لمراقب ــه الموظف ــام تنبي ــن للنظ يمك
ــوع  ــل وق ــر قب ــن المخاط ــد  م ــف والح ــوك في التخفي ــتباقي البن ــج الاس ــذا النه ه
الاحتيــال ومــن خــال قــدرة الــذكاء الاصطناعــي عــى تحليــل  أنــواع مختلفــة مــن 
ــاط  ــق أنم ــوم بخل ــث يق ــال حي ــيناريوهات الاحتي ــل س ــا مث ــم منه ــات والتعل البيان
ومحــددات )Patterns and Trends( تتيــح لــه فهــم  المحتــوى وتميــز اللغــات الحيــة  
ــرة )Anomaly Detection( عــى ســبيل  ــه باكتشــاف الأنمــاط المغاي مــا  يســمح ل
المثــال تحليــل المحادثــات وســجل البريــد الإلكــروني أو الشــيكات الصــادرة في 
ــح  ــا يتي ــة( ، م ــر الطبيعي ــارج المعاي ــر نمطية)خ ــغ غ ــة أو مبال ــر عادي ــات غ أوق
ــدرة  ــك الق ــي يمتل ــذكاء الاصطناع ــا أن ال ــل ك ــال المحتم ــتجابات أسرع للاحتي اس
عــى اقــراح  معالجــات لمشــكلات مســتقبلية محتملــة مثــا تحديــث البنيــة التقنيــة أو 
إجــراء الصيانــة الدوريــة أو الخــروج مــن تقديــم الخدمــات في مجــال معــن مثــا 
.كــا أن توظيــف الــذكاء الاصطناعــي في التنبــؤ يســمح لصنــاع القــرار باســتشراف 
ــاد  ــن إيج ــك ع ــدة ناهي ــة جدي ــات مالي ــق خدم ــتقبلية لخل ــوق المس ــات الس اتجاه
فــرص اســتثمارية جديــدة ويزيــد أيضــا مــن انتشــار وتوفــر الخدمــات الماليــة كــون 
سرعــة اتخــاذ القــرار ســوف تتضاعــف مــا يعــزز الاســتجابة لطلبــات العمــاء مــن 
خــال إجــراء التقييــم الآلي للجــدارة الائتمانيــة )Dynamic Scoring( والــرد عليهــم 
وفي نفــس الوقــت ســتوفر التكاليــف التشــغيلية للعمليــات البنكيــة الأساســية إضافــة 

ــة. ــل المخاطــر الناتجــة عــن الأخطــاء البشري عــى تقلي
3. الأمــن والتحقــق)Security and Verification(:إن قــدرة الــذكاء الاصطناعــي 
عــى التحقــق الآلي )Automated verification of data and documents( مــن 
ــد  ــن التأك ــث يمك ــة حي ــال المصرفي ــة للأع ــة نوعي ــل إضاف ــق تمث ــات والوثائ البيان
ومراجعــة صحــة  الوثائــق والقوائــم الماليــة عــى ســبيل المثــال في طلبــات التمويــل 
للتأكــد مــن صحــة الطلــب كــم أن الــذكاء الاصطناعــي يعــزز حمايــة بيانــات العمــاء 
ــات  ــة)biomarkers( والمعلوم ــة الحيوي ــات البشري ــن العلام ــج ب ــال الدم ــن خ م
الديمغرافيــة )Demographic information( حيــث توفــر آليــة المصادقــة الحيويــة 
ــة  ــات المالي ــتخدام الخدم ــاء اس ــواء أثن ــاء س )Authentication Biometric( للعم
أو عنــد طلــب فتــح حســاب أو حصــول عــى أي خدمــة طبقــة إضافيــة ثنائيــة مــن 
الأمــان )Two-factor authentication (2FA( حيــث حــدت بشــكل كبــر مــن 
احتيــال انتحــال الهويــة وسرعــت مــن إجــراءات التحقــق مــن الهويــة عــى مختلــف 

الأصعــدة . أمــا  في مــا يتعلــق بحفــظ وتراســل البيانــات فإنــه يمكــن توظيــف 
End-( ــاء ــوك والعم ــن البن ــة ب ــان عالي ــتويات أم ــق مس ــي لخل ــذكاء الاصطناع ال

ــون  ــوف يك ــي س ــذكاء الاصطناع ــة إلى أن ال to-end encryption   E2EE ( إضاف
ــات الســجلات التشــاركية  ــع تقني ــد  اســتخدامه في التعامــات ودمجــه م ــالا  عن فع
الغــر قابلــة للتعديــل)Blockchain Technology(  وســوف يحــد مــن الاحتيــال في 
ــع الإلكــروني للمصادقــة  ــة والتوقي ــاء بالعقــود الإلكتروني التعامــات ويمكــن الاكتف

ــال. عــى المعامــات عــى ســبيل المث
ــن  ــاون ب ــد التع ــر )Collaboration with humans(: يزي ــع الب ــاون م 4.  التع
ــدى  ــم والوصــول للمعرفــة والخــرة ل ــذكاء الاصطناعــي مــن قــدرة التعل البــر وال
موظفــي البنــك والــذكاء الاصطناعــي عــى حــداً ســواء ويمكــن توظيــف التعــاون  في 
عــدة مجــالات في القطــاع المــرفي مثــل التدريــب أو في جعلــه مســاعد افــراضي 
ــه في البنــك أو في نــر المعرفــة وتقديــم النصــح  ــاء تأديــة مهــام عمل للموظــف أثن
 )Virtual Smart Assistant( للعمــاء مــن خــال خدمــة المســاعد الــذكي الافــراضي
أو عــى تطبيقــات المحادثــات )Chatbot( فعــى ســبيل المثــال يمكــن للمســاعد 
ــة  ــلعة معين ــل أو شراء س ــى تموي ــول ع ــول الحص ــل ح ــح للعمي ــم النص ــذكي تقدي ال
أو الاســتثمار في مجــال محــدد أو آليــة الادخــار التــي يجــب اتباعهــا كــا أن قــدرة 
الــذكاء الاصطناعــي عــى التفاعــل  مــع المحادثــات البشريــة ســوف تعــزز مــن نــر 
ــل   ــة وتحلي ــة والصوتي ــات النصي ــم المحادث ــادرا عــى فه ــه ق ــة  كون ــات المالي الخدم
مضمونهــا   وصــولا إلى معرفــة الحالــة المزاجيــة  للعميــل  وقــادرا أيضــا عــى الــرد 
عليهــا نصيــاً أو صوتيــاً وهــذا في المجمــل  ســوف ينمــي  الوعــى المجتمعــي بأهميــة 
التحــول الرقمــي المــالي كــون طبيعــة المحادثــات والحــوار ســوف تركــز عــى طبيعــة 
العمــاء طالبــي الخدمــة وقــد تتنــوع النصائــح وتختلــف بنــاء عــى رغبــات ومدخلات 
ــا في  ــن توظيفه ــري يمك ــل الب ــدرة العق ــي  وق ــذكاء الاصطناع ــون ال ــاء وك العم
ــة  ــة والقانوني ــات الرقابي ــن المصــارف والجه ــل ب ــاون والتكام ــن التع ــوع م ــق ن خل
تســمح بمشــاركة البيانــات دون الإضرار بالمصالــح  أو التأثــر عــى توجهــات الأعــال 

ــة . المصرفي

فوائد تطبيق الذكاء الاصطناعي في القطاع المصرفي 
بتطبيــق الــذكاء الاصطناعــي في القطــاع المــرفي ســيجني القطــاع العديــد مــن 
الفوائــد أهمهــا الحــد مــن جرائــم غســيل الأمــوال وجرائــم الاحتيــال الماليــة التقليديــة 
ــاظ عــى القطــاع المــرفي عــى المســتوى المحــي  والســيبرانية وسيســهم في الحف

والعالمــي..
ويمكــن أن نذكــر بعــض فوائــد توظيــف الــذكاء الاصطناعــي للحــد مــن الاحتيــال 

المــالي فيــا يــي:
1. تعزيز الرقابة وتطبيق سياسات الالتزام والمخاطر .

2. الحد والحماية من الاحتيال .
3. سرعة اتخاذ القرار .

4. تقليل التكلفة المالية وزيادة الأرباح.
5. تعزيز القدرة التشغيلية للمؤسسات المالية. 

6. تعزيز أمن المعلومات .
7. تعزيز الشفافية.

8. نشر الثقافة المالية .
9. تعزيز ثقة وولاء العملاء .

10. توفر الخدمات المالية ورفع جودتها.
11. تحقيق الشمول المالي. 

الخلاصـــــة 
تطبيــق الــذكاء الاصطناعــي قــد يواجــه بعــض التعقيــدات في المجــال التنظيمــي أو 
التقنــي أو التشــغيلي وكــون التحــول الرقمــي الــذي مــن تطبيقاتــه الــذكاء الاصطناعــي 
أصبــح ضرورة حتميــة ويجــب الاســتفادة منــه وتوظيفــه كــون الاحتيــال المــالي 
ــات  ــاء والمؤسس ــى  العم ــراً ع ــراً كب ــل خط ــروض والتموي ــياق الق ــا  في س خصوص
ــإن الاســتفادة  ــال، ف ــكات الاحتي ــع اســتمرار تطــور تكتي ــة عــى حــد ســواء وم المالي
مــن التقنيــات المتقدمــة مثــل الــذكاء الاصطناعــي أمــر بالــغ الأهميــة لتعزيــز تدابــر 
ــاف  ــات، واكتش ــة البيان ــن صح ــق م ــه في التحق ــه وتقنيات ــة   لقدرت ــف والوقاي الكش
ــة  ومــن  ــة، والنمذجــة التنبؤي ــة الطبيعي ــات الســلوك، ومعالجــة اللغ الشــذوذ، وتحلي
خــال دمــج الــذكاء الاصطناعــي في أنظمــة مراقبــة الاحتيــال، يمكــن للبنــوك التمكــن   
ــز  ــال والاســتجابة بشــكل اســتباقي وتعزي ــد الأنشــطة المشــبوهة بشــكل فع مــن تحدي
ــذكاء  ــة لل الشــفافية والدقــة في الإجــراءات ، كــا إن الجمــع بــن القــدرات التحليلي
الاصطناعــي والبصــرة البشريــة أمــر ضروري لحمايــة النظــام المــالي وحمايــة 
ــق  ــة تطبي ــق بيئ ــاون في خل ــة والتع ــوصي بالشراك ــاً ن ــال وختام ــن الاحتي ــاء م العم
داعمــة للــذكاء الاصطناعــي عــى مســتوى القطــاع المــرفي الوطنــي للاســتفادة منــه.
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كتابات

�إدارة زيارة العميل وتقديم تجربة 
م�ستخدم فريدة

ــن  ــر م ــظ أن كث ــد نلاح ــاة، ق ــم الحي في زخ
أوقاتنــا تضيــع في الانتظــار والطوابــر، حتــى 
أصبحــت ثقافــة الطوابــر جــزءا مــن روتــن 
ــه وجــود  ــح مــن المســلم ب ــة، وأصب ــا اليومي حياتن
الطوابــر، فمــن يريــد أن يذهــب إلى مركــز 
خدمــة عمــاء أو أحــد فــروع تقديــم خدمــة مــا، 
ــول  ــا الوص ــق يليه ــة الطري ــة بزحم ــيبدأ الرحل س
إلى مركــز الخدمــة أو الفــرع ومــن ثــم الانتظــار 
وللأســف  للانتظــار،  طويــل  طابــور  وأمامــه 
أصبــح هــذا أســلوب حيــاة نعــاني منــه في كل 
أوجــه حياتنــا، في العيــادات، في المستشــفيات، 
البنــوك، الــركات التقنيــة وغيرهــا مــن مقدمــي 
الخدمــات، وكل ذلــك يعــود للعديــد مــن الأســباب 
منهــا: أن عــدد مقدمــي الخدمــة أقــل مــن عــدد 
طالبــي الخدمــة، وكــذا الاعتــاد عــى آليــات عمل 

ــه. ــخص بنفس ــور الش ــب حض تتطل
وقــد يلاحــظ في كثــر مــن الأحيــان أن أغلــب 
العمــاء والزبائــن قــد يحــرون في وقــت واحد، 
مــا يــؤدي إلى تــردي الخدمــة وكــذا تعكــر مــزاج 
عــى  عبئــا  الخدمــة  طلــب  ويصبــح  العميــل، 

العميــل يحــول دون حصولــه عــى تجربــة فريــدة! ومهــا قامــت الــركات 
ــار  ــة للانتظ ــن مريح ــر أماك ــار بتوف ــروف الانتظ ــن ظ ــعيها لتحس في س
فــإن النتيجــة لا تحقــق مطلــب العميــل، كونــه يبحــث عــن تجربــة فريــدة في 

أقــل وقــت وليــس تجربــة فريــدة في الانتظــار بحــد ذاتــه.

مــن  الكثــر  فــإن  كلــه  ذلــك  عــى  بنــاء 
الــركات قــد تســعى للحصــول عــى أنظمــة إدارة 
 Queue Management الطابور، أو ما يســمى بـــ
System بمعنــى أنــه أصبــح مــن المســلم بــه وجــود 
ــح  ــه، وأصب ــل من ــة للتقلي ــور دون أي محاول الطاب
لدينــا مفهــوم إدارة الطوابــر كــيء حتمــي 
ــا أدى إلى  ــه. م ــة لإدارت ــات وأنظم ــاج لآلي ونحت
ــب  ــي يج ــس الت ــم الأس ــد أه ــن أح ــاضي ع التغ
عــى الــركات الاهتــام بهــا، وهــو معرفــة كيفيــة 

ــت. ــو الوق ــل وه ــورد للعمي ــم م إدارة أه
التكنولوجيــا  هــي  مــا  تحديــد  ثــم  ومــن   
ونمــاذج  آليــات  في  والتغيــرات  التحويليــة 
الأعــال لأجــل أن نقــوم بتحــول رقمــي حقيقــي 
ومــن ثــم تغيــر في طريقــة تقديــم تجربــة عميــل 

فريــدة.

الاهتمام بوقت العميل
ــي  ــوارد الت ــن الم ــد أثم ــن أح ــت م ــر الوق يعت
يمتلكهــا الإنســان، فعــى الرغــم مــن أنــه لا يمكــن 
ــن  ــر لا يمك ــر كب ــه تأث ــه، إلا أن ل ــه أو لمس رؤيت
ــاج لإدارة  ــذا يحت ــم كه ــورد مه ــك فم ــا، ولذل ــه حياتن ــى كل أوج ــكاره ع إن
فعالــة، حتــى يتــم الاســتفادة منــه في تحقيــق أهدافنــا وتحســن انتاجيتنــا 

ــا. ــاة أكــر توازنً ــة والاســتمتاع بحي بكفــاءة عالي
 وفي عــالم الأعــال يعــد الوقــت عامــا مهــا ومــن أحــد أهــم عوامــل 
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النجــاح Critical Success Factors(CSFs( ســواء في المشــاريع وتنفيذهــا، 
ــاص الفــرص والاســتغلال  ــى في اقتن ــاءة، أو حت ــات بكف ــم الخدم في تقدي
ــالي  ــرص Window of Opportunity. بالت ــذة الف ــمى بناف ــا يس ــل لم الأمث
ــت والإدارة  ــر الوق ــل يعت ــورد، ب ــون مجــرد م ــت يتجــاوز أن يك ــإن الوق ف
الفعالــة لــه مفتاحًــا لتحقيــق الأهــداف الاســراتيجيه للشركــه وتنفيــذ 

ــة. ــد في الميزاني ــن الفق ــل م ــت المحــدد والتقلي المشــاريع في الوق
ــتوى  ــن مس ــت في تحس ــة الوق ــام في أهمي ــوم الع ــاوز المفه ــا نتج وهن
الأداء والانتاجيــه للــركات، وتحقيــق أقــى الاســتفاده المثــى لوقــت 
العاملــن بالشركــة وكــذا تحســن وقــت الإنجــاز للعمليــات الداخليــة وأتمتــة 
العمليــات، لأجــل الوصــول إلى تقليــل وقــت الإنجــاز وتحســن الكفــاءة .. إلى 
المفهــوم الأكــر دقــة للوقــت وهــو الاهتــام بوقــت العميــل بحــد ذاتــه، بــل 
أن الموضــوع يتجــاوز الوقــت الــازم لخدمــة العميــل في مراكــز الخدمــة، 
والمصطلــح الرائــج بمــا يســمى إدارة الطوابــر، كقناعــة أنــه لابــد مــن وجــود 
طوابــر بســبب محدوديــة القــدرة في عــدد موظفــي مراكــز الخدمــة مقارنــة 
بعــدد العمــاء طالبــي الخدمــة في مراكــز خدمــة الــركات، وبالتــالي فــإن 
ــد لا  ــزة الـــ Kiosk ق ــدي لأجه ــتخدام التقلي ــر والاس ــة إدارة الطواب أنظم

توفــر القيمــة المرجــوة بالشــكل الــكافي.

التفاعل الاستباقي في خدمه العملاء
إذاً فــإن احــرام وتقديــر وقــت عملائــك يعــد عنــرًا أساســيًا في تقديــم 
ــا  ــل يعــزز أيضً ــازة. فهــو لا يعــزز تجربتهــم فحســب، ب خدمــة عمــاء ممت
الــولاء والســمعة الطيبــة للشركــة، والــذي يعــد جــزء كبــر منــه مبنيــا عــى 
التفاعــل الاســتباقي Proactive Engagement، ويســتلزم أن تقــوم الشركــة 
بالاســتقراء والتوقــع لاحتياجــات العميــل والفهــم الصحيــح لاحتياجاتــه، 
وكــذا تفعيــل إمكانيــات تقديــم الخدمــات وحــل المشــاكل الاســتباقية 
لعملائهــا بأقــل وقــت ممكــن، بــل وتقليــل الوقــت والجهــد الــذي قــد 
يحتاجــه العميــل للحصــول عــى الخدمــة. كــا أن تفعيــل واســتخدام أدوات 
تحــول رقمــي تدعــم التفاعــل الاســتباقي ســيقلل مــن الاحبــاط الــذي قــد 
يصــاب بــه العميــل بســبب الانتظــار لســاعات طويلــة، بــل أن ذلــك ســيتجاوز 
مســألة أخــذ الاعتبــار للوقــت الــذي قــد يحتاجــه العميــل للوصــول لأقــرب 
ــات  ــف والصعوب ــاء والتكالي ــكل الأعب ــار ل ــذ في الاعتب ــة والأخ ــز خدم مرك
ــه في  ــل أن ــل للوصــول لمركــز الخدمــة. ب ــي قــد تواجــه العمي والمواقــف الت
ــور  ــة والانتظــار في الطاب ــز الخدم ــق لمرك ــت الطري ــون وق ــا يك ــب م الغال
ــة  ــة المقدم ــت الخدم ــاف وق ــة أضع ــة أربع في ســبيل الحصــول عــى خدم
ــا تتضــح المشــكلة بشــكل جــي،  ــاء، وهن ــة العم ــل مــن موظــف خدم للعمي
ويصبــح مــن المهــم إيجــاد بدائــل ســواء لأنظمــة الطابــور أو حتــى لآليــات 
تقديــم الخدمــات وتقديــم تجربــة عميــل تقــدر وقــت العميــل كمــورد مهــم 

يحســن منهــا.

أنظمة إدارة الزيارة
بنــاء عــى مــا ســبق فــإن إدارة الوقــت بشــكل فعــال للعمــاء تلعــب دوراً 
حاســاً في تقديــم تجربــة فريــدة واســتثنائية للعميــل، بــل وتشــعر العميــل 
بالــرضى عــن الخدمــة وبالتــالي رغبتــه في الحصــول عــى خدمــات أخــرى 
مــن نفــس المــزود. وفي ســبيل ذلــك فهنــاك العديــد مــن الحلــول التقنيــة، 
ــي  ــل Customer Visit Management والت ــارة العمي ــا إدارة زي ــي منه الت
تعنــى بعمــل حجــوزات مســبقة أو اســتغلال وقــت الانتظــار لــدوره في 
الحصــول عــى خدمــات أو منتجــات أخرى هي في الأســاس مــن احتياجاته. 
وكــذا تقديــم تلــك الأنظمــة خدمــات افتراضيــة تمكــن موظــف الخدمــة مــن 
لقــاء العميــل بشــكل افــراضي ومــن ثــم تقديــم الخدمــة المطلوبــة. أضــف 

�إدارة الوقت ب�شكل فعال للعملاء 
تلعب دوراً حا�سماً في تقديم تجربة فريدة 

وا�ستثنائية وت�شعر العميل بالر�ضى عن الخدمة
احترام وتقدير وقت العملاء يعد 

عن�صرًا �أ�سا�سيًا في تقديم خدمة عملاء ممتازة
الاهتمام بوقت العملاء يخلق بيئة

عمل �إيجابية وي�ؤدي �إلى نجاح �أكبر 
وا�ستدامة في الأعمال

�إدارة زيارة العميل تعنى با�ستغلال وقت 
الانتظار في الح�صول على خدمات �أخرى هي في 

الأ�سا�س من احتياجات العميل

إلى ذلــك تفعيــل أدوات الــذكاء الاصطناعــي ســواء في تحســن الأداء أو في 
تفعيــل المســاعد الشــخصي للإجابــة وتقديــم الاستشــارة وتفعيــل الخدمــات 
ــن  ــف ع ــة تختل ــذه الأنظم ــل. إن ه ــده العمي ــا يري ــع م ــب م ــي تتناس الت
ــب في  ــا تص ــا كله ــو أنه ــدف ول ــوم واله ــر في المفه ــة إدارة الطواب أنظم
تحســن الكفــاءة والمســاواة، إلا أن أنظمــة إدارة الزيــارة تتجــاوز ذلــك إلى 
التحســن مــن آليــات وطــرق وقنــوات تقديــم الخدمــة للعميــل وبأكــر مــن 
طريقــة وكــذا تحســن التغذيــة الراجعــة Feedback كونهــا تتميــز بالشــمولية 
في تقديــم الخدمــة في كل مرحلــة مــن مراحــل خدمــة العميــل، كــا أنهــا 
 Personalized Services ــات ــص الخدم ــر في تخصي ــكل كب ــاعد وبش تس
وليــس تحســن كفــاءة وقــت الطابــور كــا تفعــل أنظمــة إدارة الطابــور. بــل 
تتجــاوز إمكانياتهــا إلى تحســن آليــات ورفــع كفــاءة التفاعــل مــع موظــف 
الخدمــة عــى عكــس أنظمــة إدارة الطابــور التــي تســعى إلى تحســن تجربــة 
الانتظــار، بمعنــى أن أنظمــة إدارة الزيــارة تحســن مــن تجربــة العميــل وليس 
مــن تجربــة الانتظــار وهنــا نلاحــظ الفــرق وتتضــح الأهــداف الصحيحــةه 
التــي يجــب أن يتــم وضعهــا ومــن ثــم تحديــد التكنولوجيــا المناســبة لتحقيــق 
ــن  ــث ع ــو البح ــدف ه ــس اله ــه لي ــا أن ــارة هن ــن الإش ــد م ــا لاب ــك. هن ذل
ــا وأفضــل التقنيــات والاســتثمار فيهــا والتــي قــد تكلــف  أفضــل التكنولوجي
ــل  ــر مــن الاســتثمارات، ولكــن الهــدف هــو الاســتخدام الأمث المنشــأه الكث
ــا الحديثــة وتحديــد مــا هــي الأهــداف التــي نســعى  للتقنيــات والتكنولوجي
لتحقيقهــا وماهيــة الخدمــات الرقميــة التــي نرغــب في تقديمهــا، ومــن ثــم 
ــاذج  ــة بن ــات رقمي ــم خدم ــع تقدي ــل تتناســب م ــات عم ــة وآلي ــاء أنظم بن
ــم  ــالي تقدي ــوات Omni-Channels وبالت ــف القن ــدة وبمختل ــال جدي أع
تجربــة مســتخدم فريــدة وموحــدة بغــض النظــر عــن أي قنــاة يتــم خدمــة 

العميــل مــن خلالهــا كــا أســلفنا ســابقاً.
ــت  ــن وق ــتفاده م ــاءه الاس ــن كف ــن م ــا تحس ــك، فإنه ــى ذل ــاوة ع ع
موظفــي تقديــم خدمــة العمــاء، وكــذا بقيــة الموظفــن في سلســلة القيمــة 
ــاءة في  ــتجابه والكف ــن الاس ــرع م ــة ت ــدة معرف ــيولد قاع ــك س ــون ذل ك
تقديــم الخدمــة. وكل ذلــك ســينعكس عــى مــدى الاحــرام الكبــر مــن قبــل 
الشركــة للوقــت كقيمــة أساســية. بــل الــركات التــي تقــدر وقــت موظفيهــا 
وتعمــل عــى تحســن كفــاءة خدماتهــا، وتســاهم في خلــق بيئــة عمــل إيجابية 
وتزيــد مــن رضــا الموظــف الــذي ســيكون لــه دور في تقديــم تجربــة فريــدة 
ــا  ــة به ــتعدادًا للتوصي ــر اس ــم أك ــة وجعله ــم للشرك ــز ولاءه ــاء وتعزي للعم

ــق نجــاح أكــر واســتدامة في الأعــال. ــالي تحقي ــن، وبالت للآخري
ــت  ــن ووق ــاءة الموظف ــام بكف ــوم بالاهت ــة تق ــام، إن أي شرك في الخت
العمــاء يعكــس احترامًــا كبــراً للوقــت كقيمــة أساســية ومــورد مهــم، يخلــق 
ــة  ــؤدي في النهاي ــا ي ــاء، م ــا العم ــن رض ــد م ــة تزي ــل إيجابي ــة عم بيئ
ــاء  ــول العم ــد حص ــه عن ــل أن ــال. ب ــتدامة في الأع ــر واس ــاح أك إلى نج
عــى الخدمــات بسرعــة وكفــاءة، يشــعرون بالتقديــر والاحــرام، مــا 
ــن،  ــة بهــا للآخري يعــزز ولاءهــم للشركــة ويجعلهــم أكــر اســتعدادًا للتوصي
وبالتــالي فــإن تجربــة المســتخدم الممتــازة تعتمــد بشــكل كبــر عــى كيفيــة 
إدارة الوقــت وتقديــم الخدمــات في الوقــت المناســب وبأعــى جــودة ممكنــة.
*باحث واستشاري في التحول الرقمي والذكاء الاصطناعي
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كتابات

مفهومــان  المــرفي  والوعــي  الماليــة  والثقافــة 
مترابطــان، حيــث تشــر الثقافــة الماليــة إلى مجموعــة 
المعــارف والمهــارات التــي تســاعد الأفــراد عــى اتخــاذ 
قــرارات ماليــة ســليمة، مثــل إدارة الميزانيــة، التخطيــط 
المــالي، والاســتثمار. بينــا يشــمل الوعــي المــرفي 
ــة،  ــة المتاح ــات المالي ــرفي والخدم ــام الم ــم النظ فه
بالإضافــة إلى إدراك المخاطــر المرتبطــة بالمعامــات 
ــا.  ــة منه ــبل الوقاي ــالي، وس ــال الم ــل الاحتي ــة، مث المالي
هــذا الترابــط يمكّــن الأفــراد مــن اتخــاذ قــرارات 

ــال. ــكل فع ــم بش ــة أمواله ــة وحماي ــة مدروس مالي

أهمية الثقافة المالية في مواجهة الاحتيال المالي
تعليــم الأجيــال القادمــة: نــر الثقافــة الماليــة بــن 
الشــباب يســاعد في بنــاء جيــل واعٍ قــادر عــى تجنــب 
الوقــوع كفرائــس للاحتيــال المــالي، مما يحقق مســتقبلاً 

ــا أكــر أمانًــا واســتقرار. ماليً
ــراد  ــاعد الأف ــال: تس ــاليب الاحتي ــى أس ــرف ع التع
يســتخدمها  التــي  الشــائعة  الأســاليب  فهــم  عــى 

المحتالــون وطــرق التصــدي لهــا.
ــع  ــون المجتم ــا يك ــي: عندم ــاون المجتمع ــز التع تعزي
أكــر درايــة بالثقافــة الماليــة، يمكــن أن يتعــاون بشــكل 
ــا،  ــغ عنه ــة والتبلي ــال الاحتيالي ــدي للأفع ــل للتص أفض

ــة الأمــن المــالي للمجتمــع. مــا يعــزز بيئ
ــاً بالعــر  ــة: حالي ــز الوعــي بالمخاطــر الرقمي تعزي
الرقمــي، تزايــد الأســاليب الاحتياليــة الرقميــة مــا 
والحمايــة  التعــرف  طــرق  الأفــراد  إكســاب  يجــب 

التقنيــة والرقميــة .
ــن الأفــراد  ــة المعامــات: تُكّ التحقــق مــن مصداقي
ــات  ــة المعام ــن مصداقي ــق م ــة التحق ــم أهمي ــن فه م

ــة. المصرفي
تعزيــز اتخــاذ قــرارات ماليــة مســتنيرة: عــر فهــم 
القيــم الماليــة الأساســية مثــل التوفــر، والاســتثمار، 
وإدارة الديــون، يصبــح الأفــراد أكــر قــدرة عــى اتخــاذ 

ــة مدروســة. قــرارات مالي
الحــد مــن الجهــل المــالي: تقليــل فــرص وقــوع 
وتعــرض الأفــراد لفخــاخ الاحتيــال المــالي فالجهــل 
المــالي مــن أبــرز الأســباب التــي تجعــل الأفــراد ضحايــا 

ــه. ــع في ــالي والوق ــال الم للاحتي
الوقايــة مــن الاحتيــال عــر المؤسســات الماليــة: 
ــدرة  ــابهم الق ــة لإكس ــة اللازم ــراد بالمعرف ــز الأف تعزي
ــة بمــا  ــع المصــارف والمؤسســات المالي ــل م عــى التعام
ــات  ــة أنفســهم مــن التعــرض لعملي يمكنهــم مــن حماي

ــآت. ــك المنش ــة بتل ــال المرتبط الاحتي

التحديات التي تواجه الثقافة المالية والوعي 
المصرفي في المجتمع

ــد  ــراد يج ــض الأف ــا: بع ــن التكنولوجي ــتفادة م الاس
ــص  ــة نتيجــة نق ــة في اســتخدام الأدوات الرقمي صعوب
أو انعــدام المعرفــة التقنيــة، فيحرمــون مــن الاســتغلال 

ــة  ــا الحديث ــا التكنولوجي ــي توفره ــرص الت ــل للف الأمث
كــــتسهيل الوصــول للخدمــات وتيســر توفــر المعلومــات 

ــة. ــة الرقمي المالي
ــراد لا  ــن الأف ــر م ــية: الكث ــة الأساس ــص المعرف نق

ــال. ــيات الم ــة بأساس ــة الكافي ــون المعرف يمتلك
الأميــة الماليــة: يفتقــر الكثــر مــن الأفــراد للمهــارات 
اللازمــة لهــم بكيفيــة التعامــل واســتخدام الأدوات 
الماليــة بشــكل صحيــح، كالبطاقــات الائتمانيــة او أنــواع 

ــل الاســتثماري. التموي
ــون  ــكاد تك ــد: توجــد ممارســات ت ــادات والتقالي الع
ــة  ــادئ المالي ــارض المب ــات تع ــض المجتمع ــة ببع تقليدي
مثــل تفضيــل التعامــل النقــدي بــدلا مــن التعامــل 

الإلكــروني.
بعــض  في  مغلوطــه:  وثقافــة  دينيــة  تحفظــات 
الأحيــان، تكــون هنــاك تحفظــات دينيــة أو ثقافــة 
ــام الأفــراد بالتعامــل مــع المصــارف  مغلوطــة تجــاه قي
أو اســتخدام المنتجــات الماليــة كمنتــج التمويــل المتربــط 

بالفوائــد.
الماليــة: هنــاك فجــوة في  الثقــة في المؤسســات 
الثقــة بــن المجتمــع وبــن المصــارف بســبب التجــارب 

ــت  ــي تعرض ــة الت ــات الاقتصادي ــة الأزم ــابقة نتيج الس
ــال  ــر عــى مســتوى الإقب ــك المصــارف، مــا أث ــا تل له
للتعامــل معهــا ومــع مــا تقدمــه مــن منتجــات ماليــة أو 

ــة. ــات مصرفي خدم
كالقــروض  الماليــة:  المنتجــات  اســتخدام  ســوء 
الشــخصية أو التمويلات الاســتثمارية فســوء استخدامها 
يــؤدي إلى رفــع مســتويات الديــون والفشــل المــالي 
نتيجــة عــدم المعرفــة والوعــي بمخاطــر تلــك المنتجــات.

ــات الوضــع الاقتصــادي: الوضــع الاقتصــادي  تحدي
الصعــب بأغلــب الــدول أو المناطــق، يمثــل أحــد تحديات 
ــة  ــات المصرفي ــن الخدم ــراد للاســتفادة م ــة للأف المعيق
نتيجــة ارتفــاع التكاليــف وانخفــاض مســتويات الدخــل.

ــو  ــرفي نح ــاع الم ــة والقط ــن الحكوم ــل ب التكام
ــاً ــال مجتمعي ــة الاحتي ــالي ومكافح ــي الم ــز الوع تعزي

تعزيــز التوعيــة المجتمعيــة: عــر برامــج ماليــة 
ثقافيــة وتوعويــة مــن خــال وســائل الإعــام المختلفــة 
ــل  ــذ ورش العم ــت( وتنفي ــو، الإنترن ــون، الرادي )التلفزي
فيهــا،  الجماهيريــة  للمشــاركة  والدعــوة  المجتمعيــة 
لتوعيــة المواطنــن بأســاليب الاحتيــال الشــائعة وكيفيــة 
ــع  ــج لجمي ــذه البرام ــتهداف ه ــع اس ــا، م ــة منه الوقاي

ــة. ــة والمهني ــات العمري الفئ
ــات  ــام الجه ــة: قي ــز المتابع ــة وتعزي ــل الرقاب تفعي
ــذ السياســات  ــة تنفي ــام في مراقب ــدور ه ــة ب الحكومي
ــات  ــذ حم ــرفي، وتنفي ــالي والم ــان الم ــة بالأم المتعلق
ــة  ــة عــى المصــارف والمؤسســات المالي تفتيشــية مجدول
وحمايــة  الأمــان  إجــراءات  تطبيــق  مــن  للتأكــد 

البيانــات.
التشــجيع الآمــن لاســتخدام التكنولوجيــا الماليــة: 
قيــام القطــاع الحكومــي بالتنســيق مــع المصــارف 
والمؤسســات الماليــة لتوفــر نــرات التوعيــة والإرشــاد 
ــات الشــخصية  ــة المعلوم ــة حماي للجماهــر حــول كيفي
والحســابات البنكيــة عــر تعزيــز اســتخدام التكنولوجيا 
الماليــة مــع ضــان تقديــم حلــول آمنــة للحفــاظ عــى 

ــي. ــال الرقم ــن الاحتي ــاء م ــات العم بيان
ــة  ــة المرتبط ــات الخاص ــن والتشريع ــر القوان تطوي
وضــع  الحكومــة  عــى  يجــب  الاحتيــال:  بمكافحــة 
وتطويــر قوانــن صارمــة لمكافحــة الاحتيــال المــالي 
ــن  ــتهلكين م ــة المس ــح حماي ــق لوائ ــرفي، وتطبي والم
عمليــات الاحتيــال الماليــة، مــا يســهم في توفــر بيئــة 

ــاء. ــة للعم آمن
والمؤسســات  للمصــارف  تدريبيــة  برامــج  إعــداد 
الماليــة والجهــات الخارجيــة: إمكانيــة القطــاع الحكومي 
بالتنســيق والتعــاون مــع القطــاع المــرفي والمــالي 
بتنفيــذ برامــج تدريبيــة متخصصــة للموظفــن بالقطــاع 
المــالي عــر التعــاون مــع جهــات خارجيــة عمومــاً 
ــة التعــرف والتصــدي  وبشــكل متخصــص بمجــال كيفي
وإجــراءات  المــالي،  الاحتيــال  وعمليــات  لمحــاولات 
ــادل الخــرات بهــذا  ــة منهــا، بمــا يعــزز مــن تب الوقاي

في  الم�ص��رفي  والوع��ي  المالي��ة  الثقاف��ة  دور 
حماي��ة المجتم��ع م��ن الاحتي��ال الم��الي

�أ. �أ�سامة ال�شوخي*

 الثقافة المالية 
والوعي الم�صرفي ركيزتان 

�أ�سا�سيتان لمواجهة التحديات 
الاقت�صادية والت�صدي 

للاحتيال المالي

ــة والوعــي المــرفي مــن أهــم الأدوات  ــة المالي ــد الثقاف ُتع
ــة  ــى مواجه ــات ع ــاعد المجتمع ــراد وتس ــن الأف ــي تُكّ الت
ــع تطــور  ــالي. فم ــال الم ــا الاحتي ــة، وفي مقدمته ــات الاقتصادي التحدي
الماليــة والمصرفيــة  بالتعامــات  اســتخدامها  وانتشــار  التكنولوجيــا 

ــاليبها  ــدًا وأس ــر تعقي ــال أك ــكال الاحتي ــت أش ــا، أصبح ــا ودوليً محليً
ــز  ــروري تعزي ــن ال ــل م ــارع جع ــور المتس ــذا التط ــورًا. ه ــر تط أك
الثقافــة الماليــة والتوعيــة المصرفيــة كخطــوة أساســية لحمايــة الأفــراد 

ــر. ــذه المخاط ــن ه ــات م والمجتمع
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ــال. المج
عــن  للإبــاغ  آليــات  وســن  منصــات  تأســيس 
عمليــات الاحتيــال المــالي: قيــام الحكومــة بالتنســيق مــع 
الجهــات الأمنيــة والجهــات الماليــة ذات العلاقــة بإنشــاء 
ــن  ــن للمواطن ــتخدام يمك ــهلة الاس ــة وس ــات آمن منص
ــالي  ــال م ــالات احتي ــن أي ح ــاغ ع ــا الإب ــن خلاله م
ــور  ــم الجمه ــز دع ــر مراك ــا، وتطوي ــون له ــد يتعرض ق
المواطنــن  مســاعدة  بمجــال  المتخصصــة  الهاتفيــة 

ــالي. ــال الم ــات الاحتي ــدي لعملي ــة التص لمواجه
التنســيق بــن الجهــات ذات العلاقــة: يســتوجب مــن 
القطــاع الحكومــي التنســيق مــع المصــارف والمؤسســات 
ــات  ــادل المعلوم ــة، لتب ــات الأمني ــك الجه ــة، وكذل المالي
والتعــاون بشــأن الأنشــطة المشــبوهة، هــذا التعــاون 
يعــزز قــدرة المؤسســات عــى كشــف الاحتيــال قبــل أن 
ــيق  ــا للتنس ــرة، وأيض ــبب في أضرار كب ــع أو يتس يتوس
ــان  ــة لض ــلطة القانوني ــات الس ــارف وجه ــن المص ب

ــة. ــال بسرعــة وفعالي ــا الاحتي ــع قضاي تتب

أثر الثقافة المالية في بناء مجتمع ذي وعي 
مالي ومصرفي

ماليــة  قــرارات  اتخــاذ  عــى  القــدرة  تحســن 
مســتنيرة: بمجــرد أن يكــون الأفــراد مجهزيــن بالمعرفــة 
الماليــة، يصبــح بإمكانهــم اتخــاذ قــرارات ماليــة أكــر 
اســتدامة، مثــل اختيــار القــروض المناســبة، وفهــم 

شروط الفوائــد، والتخطيــط المســتقبلي للتقاعــد.
ــة  ــع التوعي ــالي: م ــال الم الحــد مــن مخاطــر الاحتي
الماليــة المناســبة، يصبــح الأفــراد أكــر قــدرة عــى 
التعــرف عــى أســاليب الاحتيــال المــالي وكيفيــة الوقايــة 
منهــا. وهــذا يشــمل القــدرة عــى التمييــز بــن العروض 

ــة الموثوقــة وغــر الموثوقــة. المالي
تمكــن الأفــراد مــن إدارة مواردهــم الماليــة: التعليــم 
المــالي يســاعد الأفــراد عــى فهــم كيفيــة إدارة أموالهــم 
ــة، بمــا في ذلــك الادخــار، والاســتثمار، وإعــداد  بفعالي
الميزانيــة. وهــذه المهــارات تقلــل مــن مخاطــر الوقــوع 

في الأزمــات الماليــة الشــخصية.
تعزيــز الشــمول المــالي: التعليــم المــالي يســاعد في 

ــراد  ــق تشــجيع الأف ــالي عــن طري ــز الشــمول الم تعزي
الرســمية  المصرفيــة  الخدمــات  اســتخدام  عــى 
والرقميــة بــدلاً مــن التعامــل مــع الأســواق غــر 
ــة في  ــتوى الثق ــع مس ــاهم في رف ــا يس ــمية، م الرس

ــالي. ــام الم النظ
في  والتكنولوجيــة  التقنيــة  التطــورات  مواكبــة 
القطــاع المــالي: يمنــح الأفــراد القــدرة عــى التكيــف مــع 
المتغــرات التكنولوجيــة والتطــورات الرقميــة المتســارعة 
ــل اســتخدام الدفــع  في القطــاع المــالي والمــرفي، مث
عــر الهاتــف المحمــول، العمــات الرقميــة، والخدمــات 
المصرفيــة الإلكترونيــة. ويســاهم هــذا أيضــا في تعزيــز 
ــة  ــو الأمي ــخصية، ويمح ــات الش ــة البيان ــان وحماي الأم

ــراد. ــة للأف الرقمي
تعزيــز الثقــة في النظــام المــالي: عندمــا يصبــح 
ــا، سيشــعرون بالثقــة  ــا ماليً الأفــراد أكــر معرفــة ووعيً
ــا  ــة، م ــات المالي ــارف والمؤسس ــع المص ــل م في التعام
مــن  ويزيــد  ككل  المــالي  النظــام  اســتقرار  يعــزز 

اســتخدام الخدمــات المصرفيــة.
ــى  ــراد ع ــاعد الأف ــة: يس ــتقلالية المالي ــز الاس تعزي
ــة  ــم كيفي ــال فه ــن خ ــة م ــتقلالية المالي ــق الاس تحقي
كســب المــال، وتحقيــق العوائــد مــن الاســتثمارات، 
ــة والمســتقبلية. ــة الراهن ــم المالي ــط لاحتياجاته والتخطي
دعــم ثقافــة الادخــار والاســتثمار: بتشــجيع الأفــراد 
ــة  ــي ثقاف ــال تبن ــن خ ــتقبل م ــر في المس ــى التفك ع
ــا كتوجــه حــاضر يســاهم  الادخــار والاســتثمار، وتبنيه

ــتقبل. ــم بالمس ــة حياته ــن نوعي في تحس
يمكــن  للمجتمــع:  الاقتصــادي  الوضــع  تحســن 
ــر في تحســن اقتصــاده  ــكل أك ــاهم بش ــرد أن يس للف
ــع  ــالي في المجتم ــتقرار الم ــزز الاس ــا يع ــخصي، م الش

ــة. ــر والبطال ــدلات الفق ــن مع ــل م ككل ويقل
ــون: عــر  ــتويات الدي ــن مس ــل م ــض والتقلي التخفي
التعــرف عــى كيفيــة إدارة الديــون بشــكل صحيــح، 

مــن خــال القــروض الشــخصية وبطاقــات الائتــان، 
مــا يســاعد الأفــراد مــن التقليــل مــن أعبائهــم الماليــة 

ــددة. ــات المح ــم في الأوق ــداد ديونه ــان س وض

الخلاصة :
ــن  ــرفي ركيزت ــي الم ــة والوع ــة المالي ــد الثقاف  تعُ
ــة والتصــدي  أساســيتين لمواجهــة التحديــات الاقتصادي
للاحتيــال المــالي المتزايــد تعقيــدًا بفعــل التطــور والتقدم 
التكنولوجــي، كــا أن تعزيــز وغــرس هــذا النــوع مــن 
الثقافــة لــدى الأفــراد والمجتمعــات أصبــح ضرورة لابــد 
ــى  ــدرة ع ــابهم الق ــم وإكس ــم ولتمكينه ــا لحمايته منه
ــذا، يجــب  ــة ســليمة ومدروســة، ل اتخــاذ قــرارات مالي
ــة  ــراد والمؤسســات المالي ــن الأف ــود ب ــف الجه أن تتكات
ــل عــى  ــز العم ــة لتحفي ــات الحكومي ــة والجه والمصرفي
مكافحــة الاحتيــال المــالي لنصــل إلى مجتمــع واعٍ ماليًــا 

ومحصــن ضــد المخاطــر الماليــة.
*مشرف قسم السيولة في بنك التضامن 
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